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WYKAZ STOSOWANYCH SKROTOW, SKROTOWCOW I POJEC

dworzec kolejowy

infrastruktura
kolejowa

infrastruktura
krytyczna

linia kolejowa

Minister

MI
obszar kolejowy

Porozumienie

przewoznik
kolejowy

usytuowany na obszarze kolejowym obiekt budowlany lub zesp6t obiektow
przeznaczonych do obstugi podréznych lub ustug towarzyszacych tej obstudze,
ktéry moze obejmowac urzadzenia do wykonywania czynnosSci zwigzanych
z prowadzeniem ruchu pociggéw;

elementy okreslone w zatgczniku nr 1 do ustawy o transporcie kolejowym,
ktdre tworza czes¢ linii kolejowej, w tym m.in.: tory kolejowe, rozjazdy, obiekty
inzynieryjne (mosty, wiadukty, tunele, przej$cia nad i pod torami itp.),
nastawnie, urzadzenia sterowania ruchem kolejowym, urzadzenia
do dystrybucji pradu elektrycznego; urzadzenia kontroli jazdy pociagéw,
hamulce torowe; urzadzenia do ogrzewania rozjazdow;

systemy oraz wchodzgce w ich sktad powigzane ze sobg funkcjonalnie obiekty
kluczowe dla bezpieczenstwa panstwa i jego obywatelioraz stuzace
zapewnieniu sprawnego funkcjonowania administracji publicznej, a takze
instytucji i przedsiebiorcéw, w skilad ktérej wchodza m.in. systemy
transportowe, w tym system kolei;

wyznaczona przez zarzadce infrastruktury droga kolejowa przystosowana
do ruchu pociggéw;

minister wlasciwy do spraw transportu, od 22 stycznia 2018 r. Minister
Infrastruktury;

Ministerstwo Infrastruktury;

powierzchnia gruntu okres$lona dziatkami ewidencyjnymi, na ktdrej znajduje
sie droga kolejowa, budynki, budowle i wurzadzenia przeznaczone
do zarzadzania, eksploatacji i utrzymania linii kolejowej oraz przewozu os6b
i rzeczy;

Porozumienie w sprawie organizacji kolejowego systemu zarzadzania
kryzysowego i monitorowania biezacej pracy eksploatacyjno-przewozowej
na liniach kolejowych zarzadzanych przez PKP PLK S.A. oraz w budynkach
i budowlach przeznaczonych do obstugi 0séb i rzeczy, zawarte 30 paZzdziernika
2017 r. pomiedzy: PKP PLK S.A, PKP S.A, PKP Informatyka Sp. z o.o,
TK TELEKOM Sp. z 0. 0., PKP Utrzymanie Sp. z 0. 0., PKP Energetyka S.A;;

przedsiebiorca uprawniony do wykonywania przewozéw kolejowych, w tym
przedsiebiorca swiadczacy wytgcznie ustuge trakcyjng, na podstawie licencji
ijednolitego certyfikatu bezpieczenstwa, lub przedsiebiorca uprawniony
do wykonywania przewozéw kolejowych na podstawie $wiadectwa
bezpieczenstwa;



Wprowadzenie

1. WPROWADZENIE

Pytanie definiujace cel
gléwny kontroli

Czy systemy zarzadzania
kryzysowego na kolei
zapewniaty wlasciwa
ochrone infrastruktury
krytycznej i
bezpieczenstwo oséb
przebywajacych na
obszarze kolejowym,
dworcach i w pojazdach
kolejowych oraz
mieszkancéw miejscowosci
potozonych na szlakach
przewozéw towarow
niebezpiecznych?

Pytania okreS$lajace cele
szczegotowe kontroli

1. Czy przyjety i stosowany
przez PKP PLK S.A.
system zarzadzania
zapewnial wtasciwe
i skuteczne
przygotowanie
infrastruktury kolejowej,
prowadzenie ruchu
kolejowego oraz
zZapewnienie
bezpieczenstwa os6b na
terenach kolejowych na
wypadek wystapienia
sytuacji kryzysowych?

[\

. Czy przyjety przez
przewoznika kolejowego
system zarzadzania,

w tym jego organizacja,
narzedzia i procedury,
zapewnialy bezpieczna
eksploatacje pojazdow
kolejowych i zarzadzanej
infrastruktury kolejowej
oraz bezpieczenstwo
pasazerow w sytuacjach
o charakterze
kryzysowym
wystepujacych na kolei?

w

. Czy PKP S.A zapewnita
wtasciwa organizacje,
narzedzia i procedury
umozliwiajace
utrzymanie i ochrone
dworcéw kolejowych
oraz bezpieczenstwo
0s6b przebywajacych
na ich terenie w
sytuacjach kryzysowych
wystepujacych na terenie
kolei?

Kolej, jako system transportowy, jest skltadowa infrastruktury krytycznej,
anadrzednym celem jej ochrony jest utrzymanie ciggtosci $wiadczenia ustug
kluczowych dla panstwa. Systemy transportowe w tym transport kolejowy
(oraz wchodzace w ich sktad powigzane ze sobg funkcjonalne obiekty: budowle,
urzadzenia, instalacje i ustugi) s3 jednym z jedenastu systeméw infrastruktury
krytycznej, wskazanych w ustawie o zarzadzaniu kryzysowym - kluczowych dla
bezpieczenstwa panstwa i jego obywateli oraz stuzgce zapewnieniu sprawnego
funkcjonowania organéw administracji publicznej, a takze instytucji
i przedsiebiorcow.

NIK identyfikuje trzy systemy zarzadzania sytuacjami kryzysowymi (system
ministra kierujacego dziatem administracji rzadowej, system spétek kolejowych
oraz system zarzadzania bezpieczenstwem u przewoznikéw kolejowych).

Infografika nr 1
Schemat relacji miedzy systemami zarzadzania sytuacjami kryzysowymi.

Zrédto: opracowanie wtasne NIK.

1. Na szczeblu centralnym zadania z zakresu zarzadzania kryzysowego na kolei
w pierwszej kolejnosci powinien realizowaé¢ minister wtasciwy ds. transportu,
jako naczelny organ panstwa kierujacy dzialem administracji transport.
Narzedziem do realizacji tego zadania jest plan zarzadzania kryzysowego
wskazanego ministra. Plan ten powinien zawiera¢ m.in. elementy rutynowego
wsparcia przez inne stuzby niezbedne w fazie reagowania. Ponadto w planie
zarzadzania kryzysowego Kkonieczne jest przyjecie szczegbétowych rozwigzan
i okreslenie zasad i procedur wspétpracy ministra z organami administracji
(w tym Prezesem Urzedu Transportu Kolejowego), stuzbami, inspekcjami oraz
wtasciwymi podmiotami (np. spétkami kolejowymi).

Przy tym Prezes Urzedu Transportu Kolejowego (dalej: Prezes UTK) jako
centralny organ administracji rzagdowej powinien, w oparciu o art. 12 ustawy
Z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, opracowac - jezeli jest to
konieczne w porozumieniu z wtasciwymi organami - stosowny plan zarzgdzania
kryzysowego.



Pytania okreslajace cele

szczegolowe kontroli

4. Czy przedsiebiorcy
$wiadczacy na rzecz
zarzadcow
infrastruktury,
zarzadcow dworcow
kolejowych i
przewoznikéw
kolejowych ustugi
niezbedne do realizacji
przewozéw kolejowych,
w tym: informatyczne,
telekomunikacyjne oraz
zwigzane z dostawami
energii, posiadali
organizacje, Srodki
i procedury
zapewniajgce
bezpieczenstwo
funkcjonowania
w sytuacjach o
charakterze kryzysowym
na kolei, w powierzonych
ich obstudze segmentach
systemu kolei?

5. Czy minister wtasciwy
do spraw transportu
prawidtowo i rzetelnie
realizowat zadania
zwigzane z nadzorem
nad bezpieczenstwem
transportu kolejowego,
w sytuacjach
kryzysowych
wystepujacych na kolei?

Jednostki kontrolowane
Ministerstwo
Infrastruktury

PKP PLK S.A.

PKP S.A.

PKP Informatyka

Sp. Z 0.0.

PKP Telkol sp. z 0.0.
PKP Linia Hutnicza
Szerokotorowa

Sp. z o.0.

Koleje Mazowieckie
Sp. z 0.0.

Polregio S.A.

Koleje Wielkopolskie
Sp. z 0.0.

Koleje Slaskie Sp. z 0.0.
PKP Szybka Kolej Miejska
w Tréjmiescie Sp. z o.0.
w Gdyni

Arriva SP z o.0.

OKkres objety kontrola

Lata 2020-2023

(I potrocze)

z wykorzystaniem
dowoddw sporzadzonych
przed lub po tym okresie,
ktére miaty wptyw na
kontrolowang dziatalno$¢.

Wprowadzenie

2. W dniu 30 pazdziernika 2017 r. spo6tki kolejowe (PKP PLK S.A., PKP S.A., PKP
Informatyka Sp. z 0.0, TK TELEKOM Sp. z 0.0, PKP Utrzymanie Sp. z o.o.
- obecnie PKP Telkol sp. z 0. 0., PKP Energetyka S.A.) zawarty Porozumienie
w sprawie organizacji kolejowego systemu zarzadzania kryzysowego oraz
monitorowania biezgcej pracy eksploatacyjno-przewozowej na liniach
kolejowych zarzadzanych przez Polskie Koleje Panstwowe Polskie Linie
Kolejowe S.A. Jest to dokument objety tajemnica przedsiebiorstwa, ktory
okreslal réwniez zasady monitorowania biezacej pracy eksploatacyjno-
przewozowej ipostepowania w czasie wystgpienia zagrozen, sytuacji
kryzysowych lub innych wydarzen.

3. Systemy zarzadzania bezpieczenstwem (SMS) poszczegdlnych przewoznikéw
kolejowych lub zarzadcéw infrastruktury oznaczaja organizacje, Srodki
i procedury przyjete w celu zapewnienia bezpiecznego zarzadzania swoim
dziataniem. Obejmujg one catoksztatt opracowanych i wdrozonych zasad,
regulujacych dziatanie danego podmiotu w obszarze bezpieczenstwa oraz
umozliwiajg utozenie we wtasciwy sposéb relacji z innymi podmiotami w tym
zzarzadca infrastruktury, innymi przewoZnikami lub podmiotami
odpowiedzialnymi za utrzymanie.

Istota rozwigzan przyjetych w ramach systemu zarzadzania bezpieczenstwem
jest zapewnienie zdolnos$ci przedsiebiorstwa do stalej identyfikacji zagrozen
we wszystkich obszarach prowadzonej dzialalno$ci, w tym wynikajacych
ze wspotpracy z innymi podmiotami oraz zarzadzania ryzykami zwigzanymi
Z tymi zagrozeniami.

Ustawa o zarzadzaniu kryzysowym w swoim zalozeniu miata usprawnié
dzialania administracji publicznej w sytuacjach kryzysowych, tak by dziatania
podejmowane przez poszczeg6lne organy stanowily wazny element kierowania
bezpieczenstwem panstwa, a takze by umiejetnie zarzadza¢ kazdym kryzysem,
ktéry wystapi na terenie kraju. Skutecznos$¢ dziatan administracji publicznej
w obszarze zarzadzania kryzysowego ma bezposSredni zwigzek z czasem
rozpoczecia takich dziatan i ich efektywnos$cia. Nie moga one by¢ podejmowane
dopiero wéweczas, gdy zdarzenie ma miejsce lub prawdopodobienstwo jego
wystapienia jest wysokie. Tym bardziej nie mozna czeka¢, az okolicznosci
zagrozenia osiggna cechy sytuacji kryzysowej. Rowniez ustgpienie
bezposredniego zagrozenia nie oznacza, ze organy administracji sg zwolnione
z dzialan ograniczajgcych dlugofalowe skutki zdarzenia. Poniewaz metody
postepowania réznig sie w zalezno$ci od tego czy zagrozenie jest jedynie
potencjalne, wlasnie wystgpito, czy mamy do czynienia z usuwaniem jego
skutkow, kompleksowe zarzadzanie Kkryzysowe wyrdznia cztery fazy
reagowania. S3 to zapobieganie, przygotowanie, reagowanie oraz odbudowa.

Natomiast system zarzadzania bezpieczenstwem integralny z dziatalnoscia
poszczegoblnych przewoznikéw kolejowych, mimo zawartego w nim elementu
rozwigzywania sytuacji kryzysowych, nie jest spdjny z definicja podobnych
sytuacji, ujeta w ustawie o zarzadzaniu kryzysowym. Istota rozwigzan
przyjetych w ramach SMS jest zapewnienie zdolnosci przedsiebiorstwa do statej
identyfikacji zagrozen we wszystkich obszarach prowadzonej dziatalnosci,
w tym wynikajacych ze wspétpracy z innymi podmiotami (np. przewoznika
z zarzadcg infrastruktury), wspotpracy z podwykonawcami (np. ustugi
w zakresie utrzymania infrastruktury lub pojazdéw, ustugi trakcyjne czy
outsourcing personelu) oraz zarzadzanie ryzykami zwigzanymi z tymi
Zagrozeniami.

Ustawa o zarzadzaniu kryzysowym okresla struktury tworzone w ramach
administracji publicznej oraz zadania dla tych struktur. Natomiast infrastruktura
krytyczna w wiekszoSci przypadkéw jest zarzadzana przez podmioty
gospodarcze. Organy administracji powinny zatem okre$la¢ operatorom
takiej infrastruktury zadania wynikajagce z koniecznosci zapewnienia
wtlasciwego poziomu bezpieczenstwa, za§ administracja publiczna powinna
wspiera¢ operatoréw infrastruktury krytycznej w wykonywaniu przez nich
powyzszych zadan.



Wprowadzenie

W 2022 r. miata miejsce najwieksza awaria urzadzen sterowania ruchem
kolejowym (srk), w wyniku ktérej wstrzymany zostat ruch na ok. 80 % linii
kolejowych zarzadzanych przez PKP PLK S.A.. Dostawca urzadzen sterowania
ruchem kolejowym wgral bowiem do systeméw informatycznych lokalnych
centéw sterowania PKP PLK S.A. (LCS), kierujacych tymi urzadzeniami,
aktualizacje oprogramowania, ktéra spowodowata btedne kodowanie daty
wtych systemach. Na poczatku 2023 r., doszto natomiast dwukrotnie
do uszkodzenia instalacji =zasilajacych urzadzenia srk w Warszawie,
co spowodowato wstrzymanie ruchu pociggéw na okoto dobe. Wg danych UTK
przypadki uszkodzen, kradziezy oraz dewastacji urzadzen srk lub zasilajacych je
instalacji maja obecnie tendencje wzrostowa i maja negatywny wplyw
na bezpieczenistwo ruchu kolejowego.

Infografika nr 2
Mapa obszaréw Zaktaddw Linii Kolejowych PKP PLK S.A. objetych awariami urzadzen
sterowania ruchem kolejowym 17 marca 2022 r.
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Zrédto: opracowanie wtasne NIK.

Rola transportu kolejowego uwidacznia sie w sytuacji probleméw z jego
sprawnym dzialaniem na danym obszarze. Bezpieczenstwo w transporcie
mozna okresla¢ zaré6wno w kontekscie przerw w dostawach, jak i zagrozen
powstatych w systemie transportowym (niepoprawne dziatanie, czy celowe
ataki). Transport kolejowy nie jest wolny od tego typu ryzyka, a zatem w Polsce
powinien funkcjonowaé¢ sprawny kolejowy system zarzadzania kryzysowego
obejmujacy wszelkie dziatania zmierzajace do eliminacji zagrozen,
przygotowania na ich wystapienie, wtasciwa reakcje po zdarzeniu oraz dziatania
przywracajace stan sprzed zagrozenia.

Zgodnie z zatoZeniami ustawy o zarzadzaniu kryzysowym system ten powinien
by¢ systemem naczelnego organu panstwa - ministra wlasciwego ds. transportu,
jak réwniez centralnego organu panstwa - Prezesa UTK, nie za$ nieformalnym
potaczeniem i ewentualnym wspotfunkcjonowaniem niezaleznych od siebie
systemow zarzadzania sytuacjami kryzysowymi na kolei.



Wprowadzenie

Powyzsze stwarza ryzyko nieskutecznego dziatania systeméw zarzadzania
sytuacjami kryzysowymi na kolei. Przede wszystkim nie zostaly zapewnione
spo6jnos$¢ w funkcjonowaniu tych systemdw i jednolito$¢ podej$cia w sposobach
postepowania w sytuacjach kryzysowych, okre$lonych zaréwno przepisami
ustawy o zarzadzaniu kryzysowym, jak i procedurami wdrozonymi przez spétki
kolejowe oraz przewoznikéw kolejowych. Ponadto kolejowe procedury
zarzgdzania sytuacjami kryzysowymi, przyjete przez spétki kolejowe, stanowity
tajemnice przedsiebiorstwa.



Ocena ogodlna

2. OCENA OGOLNA

Negatywna ocena Minister witasciwy do spraw transportu nie zapewnit skutecznego
skutecznosci dziatania systemu zarzadzania kryzysowego na kolei, co stwarzato
dziatania systemu ryzyko niewtasciwego funkcjonowania ochrony infrastruktury
zarzadzania krytycznej i bezpieczenstwa os6b przebywajacych na obszarze

kryzysowego na kolei kolejowym, dworcach i w pojazdach kolejowych oraz mieszkancéow

miejscowoSci  potozonych na szlakach przewozéw towaréw
niebezpiecznych. System zarzadzania kryzysowego wdrozony przez
Ministra nie zapewnial spdjnosci i pelnej korelacji dziatan
podejmowanych na podstawie réznych unormowan: Ustawowego
systemu zarzadzania kryzysowego, Kolejowego systemu zarzadzania
sytuacjami o charakterze kryzysowym oraz Systemu zarzadzania
bezpieczenstwem. Minister nie okres$lit zasad i procedur wspoétpracy ze
spotkami kolejowymi w obszarze Ustawowego systemu zarzgdzania
kryzysowego na kolei, mimo iz dziatalnos$¢ tych podmiotéw stanowita
niezbedne ogniwo w zapewnieniu skutecznego funkcjonowania catego
systemu zarzadzania.

Minister nie zagwarantowat sobie skutecznych narzedzi nalezytego
zarzadzania sytuacjami kryzysowymi w obszarze transportu kolejowego.
M.in. z tego powodu Minister nie zakwalifikowat jako sytuacji kryzysowe;j
powaznego zdarzenia zaburzajacego ruch kolejowy na znacznej czesci linii
kolejowych®. Ponadto, nieprawidtowo inierzetelnie realizowat czes¢
istotnych zadan zwigzanych =z organizacja 1 nadzorem nad
funkcjonowaniem systemu zarzadzania kryzysowego na kolei.

Wspoétpraca organéw ustawowo zobowigzanych do opracowania
planow zarzadzania kryzysowego na kolei, czyli ministra wtasciwego do
spraw transportu kolejowego oraz Prezesa UTK, nie miata wplywu na
skuteczno$¢ realizacji zadan w ramach systemu zarzadzania
kryzysowego na kolei. Zasady i forma tej wspotpracy nie zostaty
prawnie uregulowane, a Prezes UTK uczestniczyt jedynie w wybranych
spotkaniach dotyczacych zarzadzania kryzysowego.

Przyjete i stosowane przez spo6tki kolejowe pod przewodnictwem PKP
PLK S.A. procedury dziatania w ramach Kolejowego systemu
zarzadzania sytuacjami o charakterze kryzysowym (objetego tajemnicg
przedsiebiorstwa) umozliwiaty spotkom rzetelne przygotowanie
infrastruktury kolejowej, prowadzenie ruchu kolejowego oraz
zapewnienie bezpieczenstwa osob na terenach kolejowych na wypadek
wystapienia sytuacji kryzysowych. Opracowane procedury byty oddolna
inicjatywa spotek kolejowych bezposrednio obowigzujaca te spoéiki,
natomiast minister wtasciwy do spraw transportu kolejowego, mimo iz byt
zobowigzany do stworzenia systemu zarzadzania kryzysowego na kolei, nie
przystapit do Porozumienia z 30 pazdziernika 2017 r.

Zauwazy¢ ponadto nalezy, ze stosowanie procedur Kolejowego systemu
zarzadzania sytuacjami o charakterze kryzysowym nie zapewniato
spotkom kolejowym - sygnatariuszom Porozumienia, mozliwo$ci
otrzymywania refundacji kosztéow wszystkich podjetych przez spotki
dziatan, ktéore byly niezbedne w przypadku wystapienia sytuacji
kryzysowych na kolei. Przepisy ustawy o zarzgdzaniu kryzysowym nie
przewidywaty takiej mozliwo$ci, mimo iz spo6iki te, jako przedsiebiorcy
moga ponosi¢ ekstraordynaryjne wydatki zwigzane z szeroko
rozumianym zarzadzaniem sytuacjami kryzysowymi.

1 Awaria z 17-18 marca 2022 r. systemu sterowania ruchem kolejowym na obszarze 13 z 23
Zaktadéw Linii Kolejowych PKP PLK S.A. W jej wyniku odwotano 457 pociagdéw. Liczba
op6znionych pociagéw pasazerskich wyniosta 1 155 na igczny czas 63 809 minut, a liczba
op6znionych pociagéw towarowych wyniosta 173 na tgczny czas 64 770 minut. Laczne
sumaryczne op6znienie ww. pociggéw to 128 579 minut.



Ocena ogodlna

PKP PLK S.A. realizujac zadania w zakresie bezpieczenstwa na obszarze
kolejowym zapewnita funkcjonowanie kolejowych zespotéw
ratownictwa technicznego, cho¢ NIK odnotowata przypadki
nierzetelnego zorganizowania i przygotowania tych zespoléw
do realizacji zadan z zakresu ratownictwa kolejowego.

Straz Ochrony Kolei, dziatajaca w strukturach PKP PLK S.A., w zakresie
zarzadzania kryzysowego na kolei rzetelnie kontrolowata
przestrzeganie przepisow porzadkowych na obszarze kolejowym,
w pociggach i innych pojazdach kolejowych, w tym ochrony zycia,
zdrowia ludzi oraz mienia.

System zarzadzania bezpieczenistwem rzetelnie wdrozony przez
przewoznikéw kolejowych umozliwial, w zakresie objetym kontrolg,
bezpiecznag eksploatacje pojazdéw kolejowych i zarzadzanej
infrastruktury kolejowej, poprzez uregulowanie w szerokim zakresie
procedur i zasad postepowania na wypadek zaistnienia okreslonych
zdarzen, w tym o charakterze kryzysowym. Przy czym system ten,
wymagany przepisami ustawy o transporcie kolejowym, nie stanowit
elementu zarzadzania kryzysowego w rozumieniu ustawy o zarzadzaniu
kryzysowym, a byt jedynie jego nieformalnym uzupetieniem.
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Synteza wynikow kontroli

3. SYNTEZA WYNIKOW KONTROLI

Przepisy UZK
zobowiazywaly
Ministra do realizacji
zadan z zakresu
zarzadzania
kryzysowego

Minister okreslit
organizacje
zarzadzania
kryzysowego tylko
wobec organéw
podleglych

i nadzorowanych

Minister

nie uregulowat
systemowo obszaru
zarzadzania
kryzysowego na kolei

Brak narzedzi
umozliwiajacych
dziatania Ministra

Minister Infrastruktury na podstawie art. 12 ust. 1 UZK byl zobowiazany
do realizacji w ramach swojej wlasciwosci zadan dotyczacych zarzadzania
kryzysowego, w szczeg6lnosci do:

e opracowania raportoOw o zagrozeniach bezpieczenstwa narodowego,

e opracowania plandw zarzadzania kryzysowego,

e wspélpracy z Dyrektorem Rzadowego Centrum Bezpieczenstwa
przy przygotowaniu Narodowego Programu Infrastruktury Krytyczne;j.

Zarzadzeniem nr9 z dnia 25 marca 2021 r. w sprawie zasad i procedur
wykonywania zadan z zakresu zarzadzania kryzysowego (dalej: zarzadzenie
o systemie zarzadzania kryzysowego Ministra) Minister okreslit organizacje
i funkcjonowanie jednostek mu podlegtych lub przez niego nadzorowanych
w zakresie zarzadzania kryzysowego. Zadania te realizowane byly réwniez
(poza jednostkami nadzorowanymi przez Ministra lub jemu podlegtymi) przez
jednostki wchodzace w sktad systemu zarzadzania kryzysowego Ministra,
wymienione w zatgczniku nr 1 do ww. zarzadzenia. [str.27-28]

Infografika nr 3
Podstawy prawne okreslajgce zasady i procedury wspotpracy ministra wt. ds. transportu
z organami i podmiotami w zakresie zarzadzania kryzysowego.

Zrédto: opracowanie wtasne NIK

Minister nie podjat dziatan w celu okreslenia i uzgodnienia zasad oraz procedur
organizacji i funkcjonowania tych spoétek kolejowych, tj. przedsiebiorcow
faktycznie dziatajacych w ramach systemu zarzadzania kryzysowego w dziale
administracji rzadowej transport. Powyzsze zarzadzenie - skierowane
do organéw administracji - nie obejmowato bowiem spoélek kolejowych,
w tym PKP PLK S.A.

Potrzeba uregulowania zasad i procedur wykonywania zadan z zakresu
zarzgdzania kryzysowego przez spotki kolejowe wynikata z nieuwzglednienia
tych przedsiebiorcow w przepisach ustawy o zarzadzaniu kryzysowym oraz
z faktu, ze spotki te nie byly w calym okresie objetym kontrolg podmiotami
nadzorowanymi przez Ministra lub jemu podlegtymi. Ponadto Minister kierujacy
dziatem administracji transport nie zapewnit sobie narzadzi do koordynacji
dzialan w ramach zarzadzania kryzysowego na kolei, gdyZz nie byl strong
Porozumienia z 2017 r. zawartego pomiedzy sp6tkami kolejowymi.

Tym samym Minister nie zagwarantowat sobie narzedzi umozliwiajacych
oddzialywanie na uczestnikbw systemu zarzadzania kryzysowego
w przedmiotowym obszarze. Porozumienia zawarte przez Ministra, okreslajace
takie narzedzia, mogtyby stanowié¢ pomoc do koordynowania realizacji zadan
w zakresie zarzgdzania kryzysowego na kolei. [str. 28]
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Braki w Planie
Zarzadzania
Kryzysowego
Ministra

Wykorzystanie
przez Ministra
schematow dzialania
opracowanych

przez PKP PLK S.A.

Wystapienie
sytuacji znacznym
obszarze
oddzialywania
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Infografika nr 4
Schemat przeptywu informacji w ramach kolejowego systemu zarzgdzania sytuacjami
kryzysowymi przyjetego przez spotki kolejowe.

Pk

PKP PLK 5.A.

Zrédto: opracowanie wtasne NIK.

PZK MI nie zawieral danych niezbednych do kompleksowego zorganizowania
zarzadzania kryzysowego na kolei. Zawartos¢ planéw zarzadzania kryzysowego
zostata systemowo uregulowana w przepisach UZK? przy czym nie zostat
wydany Zaden akt wykonawczy dodatkowo okreslajacy lub uszczegétawiajacy
zakres planow zarzadzania kryzysowego. W zwigzku z tym, zdaniem NIK, celowe
bytoby ujecie w PZK MI m.in.:

- informacji o zasadach oraz trybie oceniania i dokumentowania szkdd
w infrastrukturze krytycznej,

- informacji o zawarciu albo o ewentualnym niezawarciu przez Ministra uméw
lub porozumien z obszaru zarzadzania kryzysowego na kolei.

NIK stwierdzita tez braki w PZK MI, w ktérym analiza i ocena mozliwosci
wystapienia zagrozen, w szczego6lnosci w zakresie infrastruktury krytyczne;j,
nie byta zupeina, gdyz nie obejmowata wystgpienia ryzyk poszczegdlnych
zagrozen. [str. 28-29]

W okresie objetym kontrolg obowiazywaty zarzadzenia Ministra o powotaniu
zespotow wiasciwych w sprawach zarzadzania kryzysowego. Na podstawie art. 12
ust. 1 UZK Minister zarzadzeniem nr 4 z dnia 26 czerwca 2018 r. powotat Zesp6t
Monitorowania Zagrozen (ZMZ). ZMZ w zakresie wspoétdziatania z PKP PLK S.A.
wykorzystywat schemat i mechanizmy przepltywu informacji w przypadku
wystgpienia sytuacji kryzysowej, okreslone w Porozumieniu z 2017 r., ktére PKP
PLK S.A. zawarta z wybranymi sp6tkami kolejowymi. [str.31]

Destabilizacja ruchu kolejowego spowodowana awarig systeméw sterowania
ruchem kolejowym rozpoczeta sie we wczesnych godzinach porannych 17 marca
2022 r.itrwata do godzin porannych 18 marca 2022 r.

Pierwsze informacje dot. awarii zaczely naptywa¢ do Biura Zarzadzania
Kryzysowego MI (BZK) 17 marca 2022 r. o godz. 4:51 w formie Raportu
doraznego z Gtéwnej Dyspozytury PKP PLK S.A. Centrum Zarzadzania Ruchem
Kolejowym. Raportowano, ze na wielu liniach kolejowych (facznie na obszarze
13 z 23 Zaktadéw Linii Kolejowych), nastapit brak sterowania ruchem pociggéw.
Lacznie do godz. 6:30 nastepnego dnia, tj. 18 marca 2022 r., wptyneto do BZK
10 r6znych meldunkéw. [str.32]

2 Art. 12 ust. 2 pkt 1-4 UZK.
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Infografika nr 5
Linie kolejowe z zaznaczonymi lokalizacjami urzadzen sterowania ruchem kolejowym,
ktére ulegty awarii 17 marca 2022 r., na mapie wojewddztw.

Zrédto: opracowanie wtasne NIK.

Awaria propagowata Wskutek awarii 17 marca 2022 r., obejmujacej tgcznie 1123 kilometry linii

na prawie cala sie¢ kolejowych, odwotano 457 pociggéow. Liczba opdznionych pociggéw

kolejowa powodujac pasazerskich wyniosta 1 155 na laczny czas 63 809 minut, a liczba op6znionych
niestandardowo

pociagéw towarowych wyniosta 173 na tgczny czas 64 770 minut. Laczne
sumaryczne op6znienie ww. pociggéw wyniosto 128 579 minut - Infografika
nr 6 (na str. 16) obrazuje taczne opdznienia pociggéw na stacjach w dniu awarii
w poréwnaniu do Sredniego opdznienia pociggdw w marcu 2022 r. Opéznienie
pociagébw na poszczegélnych stacjach wyniosto nawet ponad 700-krotnosé
$redniego op6znienia w danym miesigcu. Powstate op6znienia objety rowniez
stacje na tej czesci sieci kolejowej, ktéra nie zostata bezposrednio dotknieta
awariami urzadzen srk. [str. 33, 39]

wysokie opéznienia
w ruchu pociagow
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Infografika nr 6
Mapa opdznien pociggéw na stacjach kolejowych w dniu wystgpienia awarii w Lokalnych Centrach Sterowania 17 marca 2022 r.
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Na mapie podano zbiorcze opéznienia na gtéwnych stacjach w tysigcach
minut (1 doba = 1440 min.). Op6znienia wieksze niz $rednie dla marca
2022 r. objely stacje, na ktérych odbywato sie ponad 85% dobowej wymiany
pasazerskiej w Polsce. Na st. Poznan Gt. i Gdansk Gt. przybyto po ponad 100
pociagéw opdznionych ($r. o 2 godz.), a na st. Warszawa Wsch., Warszawa Zach. i Krakéw Gt. po
ok. 200 pociagdw opdznionych ($r. o 84 min.), przy czym na st. Krakéw Gt. az 86% pociagéw byto
opdznionych. Uwage zwraca propagowanie op6znien na dalsza cze$¢ sieci kolejowej, nieobjetg awarig
urzadzen LCS - op6znienia na st. (w tys. min.): Tarnéw 5,5, Bydgoszcz Gt. 5,1, Olsztyn Gt. 3,4, Szczecin Gt. 3,
Torun Gt. 2,7, Skarzysko-Kamienna 2, Leszno 1,9, Ostréw Wlkp. 1,6, Biatystok 1,5.

@ Krakow Giowny ’ -

Zrédto: opracowanie witasne NIK.
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kolejowej
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17 marca 2022 r. liczba odwotanych pociagéw byta o ponad osiem razy wieksza
niz Srednia liczba pociggéw odwotanych w tym miesigcu, natomiast liczba
pociagéw opodznionych tego dnia byta prawie trzy razy wieksza niz Srednia liczba
pociagéw opdznionych w marcu 2022 r. [str.33]

Infografika nr 7
Liczba pociggdw pasazerskich odwotanych (czesciowa lub cata relacja) i opdznionych na
przybyciu powyzej 5 minut w marcu 2022 r.
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Zrédto: opracowanie wtasne NIK.

Minister nie zakwalifikowat powyzszej sytuacji jako kryzysowej. Minister nie
uruchomit procedur zarzadzania kryzysowego, do czego byt zobowigzany
przepisem § 4 ust. 3 zarzadzenia z dnia 10 lipca 2018 r. w sprawie utworzenia
Zespotu Zarzadzania Kryzysowego (ZZK), pomimo otrzymywania z PKP PLK S.A.
doraznych raportéw o destabilizacji ruchu kolejowego na znacznym obszarze
kraju, o poczagtkowo nieznanej przyczynie. Zdarzenie to miato miejsce podczas
obowigzywania na terenie catego kraju trzeciego stopnia zagrozenia CRP
- Charlie oraz kodu czerwonego - zagrozenie terroryzmem w PKP PLK S.A. ZZK
nie zostal zwotany mimo, iZ powyZsze zdarzenie mialo miejsce w ok. miesiac
po wybuchu wojny na Ukrainie. [str. 32-33,35-39]

Minister na spotkania ZZK zapraszat m.in. Prezesa UTK, ktdéry jako organ
niepodlegajacy Ministrowi byl istotnym uczestnikiem rynku kolejowego
majgcym duzy i bezposredni wplyw na funkcjonowanie transportu kolejowego
w Polsce.

Minister nie zawart zadnych uméw lub porozumien, ktére regulowatyby jego
wspétprace z Prezesem UTK w zakresie zarzadzania kryzysowego w transporcie
kolejowym. Nie gwarantowato to udziatu Prezesa UTK w systemowych
przedsiewzieciach dot. zarzadzania kryzysowego w transporcie kolejowym.
Udziat ten po stronie Prezesa UTK byl zaré6wno dobrowolny, jak i uzalezniony
od zakresu tematycznego posiedzen, na ktére byt zapraszany (np. Prezes UTK
nie uczestniczyt w posiedzeniach dotyczacych ochrony kolejowej infrastruktury
krytycznej). [str.33]

Prezes UTK otrzymywatl, za posrednictwem Komunikatora SMS, informacje
o wydarzeniach dotyczacych sieci kolejowej, zarzadzanej przez PKP Polskie Linie
Kolejowe S.A., w tym réwniez o powotaniach zespotéw zarzadzania kryzysowego.
Do UTK przekazywana byta réwniez dokumentacja z zakresu zarzadzania
kryzysowego: Plan zapewnienia ciggtosci funkcjonowania procesu eksploatacyjno-
-przewozowego oraz procedury reagowania kryzysowego. [str. 43]
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Infografika nr 8
Relacje pomiedzy organami administracji a spotkami kolejowymi w ramach ustawowego
systemu zarzadzania kryzysowego.

»—
»

Zrédto: opracowanie wtasne NIK.

Prezesowi Urzedu Transportu Kolejowego, bedacemu krajowa wtadza
bezpieczenstwa oraz krajowym regulatorem transportu Kkolejowego
w rozumieniu przepiséw Unii Europejskiej, nie przekazano informacji
dotyczacej podejmowania przez PKP PLK S.A. dziatan zaradczych w zwigzku
z wystgpieniem awarii 17 marca 2022 r., mogacej mie¢ wptyw na zakldcenie
prowadzenia ruchu kolejowego i to w skali prawie catej sieci kolejowe;j.

Podejmowanie przez Prezesa UTK czynnos$ci i dzialan ma na celu przede
wszystkim kreowanie bezpiecznych i konkurencyjnych warunkéw $wiadczenia
ustug transportu kolejowego. Przepis art. 12 UZK nie wylgcza przy tym tego
organu centralnego zrealizacji zadan dotyczacych zarzadzania kryzysowego
zgodnie z zakresem jego wtasciwosci. [str. 33-34, 39-40]

Spotki kolejowe? z PKP PLK S.A. jako liderem zawarty 30 pazdziernika 2017 r.
Porozumienie w sprawie organizacji kolejowego systemu zarzqdzania
kryzysowego i monitorowania biezqcej pracy eksploatacyjno-przewozowej
na liniach kolejowych zarzgdzanych przez PKP PLK S.A. oraz w budynkach
i budowlach przeznaczonych do obstugi 0séb i rzeczy.

Infografika nr 9
Schemat organizacji kolejowego systemu zarzadzania sytuacjami kryzysowymi.

) ==
S PLE g

PKP PLK 5.A.

\

Zrédto: opracowanie wtasne NIK.

Zgodnie z zawartym Porozumieniem PKP PLK S.A. sprawowata nadzér i koordynacje
w zakresie organizacji i funkcjonowania kolejowego systemu zarzadzania
kryzysowego oraz monitorowania pracy eksploatacyjno-przewozowe;j.

3 Polskie Koleje Panistwowe S.A., PKP Informatyka sp. z 0.0, TK Telekom sp. z 0.0., PKP Telkol
sp. z 0.0. (dawniej: PKP Utrzymanie sp. z 0.0.), PKP Energetyka S.A.
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Postanowienia Porozumienia okreslaly (w ramach Kolejowego systemu
zarzadzania kryzysowego) powolywanie specjalnych zespoléw na rdznych
szczeblach kierowania* oraz podejmowanie zaplanowanych dziatan na wypadek
wystgpienia zagrozen oraz sytuacji kryzysowych. Kolejowy system zarzgdzania
kryzysowego uruchamiany byt przez spétki kolejowe w celu zapewnienia
wspétdziatania, zachowania spdjnosci iciaggtosci podejmowania decyzji,
skutecznego przeciwdziatania zagrozeniom i sytuacjom kryzysowym lub dla
potrzeb szkolen i ¢wiczen. System ten mogt by¢ uruchamiany réwniez w zwigzku
z wprowadzeniem (w odrebnych trybach) stopni alarmowych lub stopni
alarmowych CRPs oraz stanéw nadzwyczajnych. [str. 27,35-37]

W PKP PLK S.A. stwierdzono przypadki naduzywania utworzonych procedur

Kole]owego systemu zarzadzania kryzysowego, np. bezpodstawnie powotano:
KCZK w roku 2020 (decyzja nr 25/2000 z dnia 1 grudnia 2020 r.) i w roku
2021 (decyzja nr 47/2021 - z dnia 2 grudnia 2021 r.) z uwagi na wdrozenie
Rocznego Rozktadu Jazdy odpowiednio: 2020/2021 i 2021/2022,

—  KCZK w roku 2023 (decyzja nr 22/2023 z dnia 27 czerwca 2023 r.) z uwagi
na niska punktualno$¢ pociagéw pasazerskich na tzw. uruchomieniu.

[str.37]

W zwiazku z awarig srk z 17 marca 2022 r. PKP PLK S.A. wystapita o wyptate kar
umownych na 1gczng kwote 272 000 zL. Podstawa jej naliczenia byto
niedotrzymanie warunkéw umowy pn. ,Wsparcie procesu utrzymania urzadzen
komputerowych produkcji firmy ALSTOM ZWUS sp. z 0.0. w latach 2022-2023".

[str. 38-39]

W okresie objetym kontrola zidentyfikowano przypadki nadawania sygnatu
Radio-Stop przez osobe nieuprawniong/nieznanego sprawce. Ustalono
odpowiednio: w 2020 r. 488 przypadkéw (co spowodowato tgcznie 495 minut
op6znien pociggdw), w 2021 r. 440 przypadkdéw (tacznie 1785 minut opdZnien),
w 2022 r. 482 przypadki (lacznie 560 minut opdznien), a w 2023 r.
(do 30 wrzesnia) 561 (tacznie 1494 minuty opdznien pociagoéw).

Infografika nr 10
Liczba przypadkow nadania sygnatu Radio-Stop przez osoby nieuprawnione oraz minuty
opoznien pociggdw spowodowane takim nadaniem sygnatu.

NZY P e/
o0 o‘z‘f’pﬂ %s, @'1- oy ks, o PP %,
2021 r. 2022r 2023r

(do 30 wrzeénia)

@ minuty opdZnien pociagow

Zrédto: opracowanie wtasne NIK.

*  Kolejowy Zesp6t Zarzadzania Kryzysowego (dalej: KZZK) - poziom Centrali PKP PLK S.A;
Kolejowe Centrum Zarzadzania Kryzysowego (dalej: KCZK) - poziom Centrali PKP PLK S.A;
Regionalne Zespoty Zarzadzania Kryzysowego (dalej: RZZK) - poziom Ekspozytury Zarzadzania
Ruchem Kolejowym; Zaktadowe Zespoty Zarzadzania Kryzysowego (dalej: ZZZK) - poziom
Zaktadu Linii Kolejowych.

5 Stopien alarmowy CRP jest wprowadzany w przypadku zagrozenia wystgpieniem zdarzenia
o charakterze terrorystycznym dotyczacego systeméw teleinformatycznych organdw
administracji publicznej lub systeméw teleinformatycznych wchodzacych w skiad
infrastruktury krytycznej albo w przypadku wystapienia takiego zdarzenia.
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W zwigzku z przypadkami nadawania sygnatu Radio-Stop przez nieuprawnione
podmioty w PKP PLK S.A. podejmowano dziatania dotyczace m.in.: sprawdzenia
czy pojazdy trakcyjne przewoznikéw kolejowych, znajdujace sie w zasiegu
nadania sygnatu, posiadaja nadany numer ID; wystapienia do przewoznikéw
o wyjasnienia i podejmowanie dziatann proaktywnych, majacych w przysztosci
wyeliminowa¢ nieuzasadnione uzycie tego sygnatu oraz dodanie w Rejestrze
Zagrozen PKP PLK S.A. nowego Zrddia zagrozenia 11.5.6 ,Nadanie sygnatu
«Alarm» w systemie «Radio-stop» przy pomocy urzadzen niebedacych
wlasnoscig zarzadcy infrastruktury lub przewoznika”. [str. 38, 42]

W latach 2020-2023 (I poétrocze) PKP PLK S.A. zorganizowata lub
wspotorganizowata tgcznie 21 ¢wiczen z zakresu zarzadzania kryzysowego.
Odpowiednio w latach: 2020 - cztery, 2021 - siedem, 2022 - sze$¢ i 2023
(I p6trocze) - cztery ¢wiczenia.

Dodatkowo w ww. okresie Ministerstwo Infrastruktury zorganizowato szes$¢
¢wiczen z zakresu zarzadzania kryzysowego. Odpowiednio w latach: 2020 - dwa,
2021 -dwa, 2022 -jedno i 2023 (I pétrocze) - jedno ¢wiczenie. Przeprowadzone
¢wiczenia obejmowaly obszary o charakterze m.in. naturalnym, technicznym
i terrorystycznym. [str. 43]

Nadzor i koordynacje nad realizacjg Porozumienia z 30 pazdziernika 2017 r.
w zakresie organizacji i funkcjonowania kolejowego systemu zarzadzania
kryzysowego sprawowata PKP PLK S.A. Natomiast zarzady pozostatych
sygnatariuszy byly odpowiedzialne w szczegélnosci za podejmowanie,
w zakresie swoich kompetencji, dziatan majacych na celu ograniczenie
negatywnych skutkéw zagrozen i sytuacji kryzysowych. Zarzadzajgcy tymi
spétkami delegowali tez swoich przedstawicieli do powotywanych w razie
potrzeby w PKP PLK S.A. zespotéw zarzadzania kryzysowego.

W przeciwienstwie do PKP Informatyka i PKP Telkol, ktére nie opracowaty
wtasnych, wewnetrznych procedur dotyczacych zarzadzania (reagowania)
kryzysowego, w PKP S.A. obowigzywaly wewnetrzne procedury zwigzane
z zapewnieniem bezpieczenstwa na dworcach kolejowych®. [str.35-36,49-52]

Spotki kolejowe otrzymywaty informacje przekazywane przez PKP PLK S.A.
dotyczace uruchamiania poszczegdlnych procedur zarzadzania kryzysowego
na kolei. Spoétki te wykorzystywaly réwniez specjalistyczne narzedzia
i rozwigzania, ktére kompleksowo i w czasie rzeczywistym pozwalaly na analize
stanu bezpieczenistwa wykorzystywanych systemoéw i infrastruktury. Obieg
informacji i wymiana doswiadczen miedzy spétkami przyczynialy sie do
zapobiegania i reagowania na sytuacje kryzysowe, w szczegélnosci dotyczace
cyberbezpieczenstwa na kolei. [str. 36,43, 49-51, 53]

Jeden z sygnatariuszy Porozumienia - spétka PKP Telkol, posiadajaca
we wtasnych zasobach i wyKkorzystujagca w pracy na kolei nadziemna
ipodziemna infrastrukture komunikacyjna, nie prowadzita przegladéw
okresowych obiektéw infrastruktury liniowej, tj.: kabli, linii napowietrznych
i kanalizacji kablowej. W konsekwencji nieznany byt pracownikom tej spo6tki
stan techniczny infrastruktury stuzacej do oferowania ustug komunikacyjnych
uczestnikom rynku kolejowego, w tym zarzadcom infrastruktury
i przewoznikom kolejowym. [str. 51-52]

W okresie objetym kontrola PKP S.A. powierzyla realizacje zadan ochrony
fizycznej os6b i mienia na dworcach kolejowych znajdujacych sie w zarzadzie
PKP S.A. podmiotom zewnetrznym (agencjom ochrony). W latach 2020-2023
(I p6trocze) zwiekszeniu ulegta liczba dworcéw kolejowych objetych taka
ochrong: z 243 dworcéw wg stanu na 1 stycznia 2020 r., do 342 wedtug stanu
na 30 czerwca 2023 r,, tj. 0 99 dworcow (40,7 %). [str. 52-53, 55-56]

6 Przedmiotowa kontrola zostaly objete wybrane spoétki kolejowe z sygnatariuszy Porozumienia,
tj. PKP S.A,, PKP PLK S.A,, PKP Informatyka sp. z 0.0., PKP Telkol sp. z 0.0.
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PKP S.A. w okresie objetym kontrola przeprowadzita 71 ¢wiczen z zakresu
bezpieczenstwa i zarzadzania kryzysowego, w wiekszosci w budynkach
dworcéw i budynkach niedworcowych. W PKP S.A. przeprowadzono tez audyty
bezpieczenstwa, w wyniku Kktérych stwierdzono konieczno$¢ poprawy
funkcjonowania m.in.: systeméw zabezpieczenia technicznego, elementéw
systemu ochrony przeciwpozarowej, monitoringu dworcéow lub tacznos$ci
radiowe;j. [str. 55-56]

W PKP Telkol nie przeprowadzono szkolen majacych na celu zapoznanie sie
pracownikéw tej spétki z procedurami, instrukcjami i planami dotyczacymi
zarzadzania bezpieczenstwem funkcjonowania zarzadzanej sieci
telekomunikacyjnej, niezbednej do realizacji przewozéw kolejowych i obstugi
pasazerdéw, w sytuacjach o charakterze kryzysowym wystepujacych na kolei.
W spétce nie przeprowadzono réwniez (¢wiczen lub symulacji zdarzen
o charakterze kryzysowym.

Skutkiem powyzszego byto istotne ryzyko niepodjecia przez pracownikéw
spotki wiasciwych dzialan w razie zaistnienia sytuacji kryzysowej na kolei
obejmujacej swym zasiegiem dziatalnosci PKP Telkol. [str. 52]

W Ministerstwie Infrastruktury nie zapewniono petnej jawnosci i przejrzystosci
wydatkoéw ponoszonych z cze$ci 39 budzetu panstwa na zarzadzanie kryzysowe.
NIK stwierdzila nieprawidtowe planowanie i ewidencjonowanie wydatkéw
ponoszonych na zarzadzanie kryzysowe w tej cze$ci budzetowe;j.

Przyjeta w MI klasyfikacja budzetowa i stosowany sposéb ujmowania danych
ksiegowych z  zakresu zarzadzania kryzysowego nie pozwalaty
na wyodrebnienie wprost kosztéw planowanych i ponoszonych w tym zakresie.

PKP S.A. poniosta dodatkowe koszty zwigzane ze zwiekszong liczbg podréznych
przebywajacych na dworcach kolejowych po inwazji Rosji na Ukraine (ktéra miata
miejsce w lutym 2022 r.) i konieczno$cig podjecia dodatkowych dziatan na terenie
poszczegolnych dworcow. Koszty z tego tytutu wyniosty tgcznie 4 086 839,18 zi,
przy czym do 26 wrze$nia 2023 r. refundacja z tego tytutu dla PKP S.A. wyniosta
22059891 zt.

W okresie objetym kontrolg Minister podejmowat inicjatywy legislacyjne,
ktérych przedmiotem byta tematyka refundacji kosztow ponoszonych w ramach
zarzadzania kryzysowego. W ramach opiniowania zmian UZK w maju 2019 r.
Minister otrzymat od PKP PLK S.A. propozycje zmian w przepisach tej ustawy
autorstwa PKP S.A. [str. 30-31, 34-35]

PKP S.A. podejmowata dziatania zmierzajace do wyegzekwowania poniesionych
kosztow. Jednakze z dokumentéw przekazanych przez PKP S.A. Ministrowi
Aktywéw Panstwowych wynikato, ze spétka ta nie sygnalizowata problemow
zwigzanych z wydatkowaniem przez $rodkéw finansowych na zarzadzanie
kryzysowe na kolei czy tez kwestii dotyczacych refundowania kosztéw na rzecz
PKP S.A. [str. 35]

PKP PLK S.A. zapewnila w swojej strukturze organizacyjnej kolejowe zespoty
ratownictwa technicznego?, ktoérych zadaniem byto usuwanie skutkéw
wypadkéw kolejowych. Nadzér nad KZRT powierzony zostat Zaktadom Linii
Kolejowych®. [str. 44-45]

W organizacji i w przygotowaniu do prowadzenia dziatait wybranych do kontroli

ZLK stwierdzono nieprawidtowosci polegajace w szczegdlnos$ci na:

e braku szkolen dla pracownikéw zespoléw Pociaggéw Ratownictwa
Technicznego (PRT),

e nieprzeszkoleniu pracownikéw ZLK z obstugi uzytkowanego sprzetu,

e niezapewnieniu pelnej i/lub wilasciwej obsady PRT, w tym wyznaczaniu
w sktad zatég PRT pracownikéw nieposiadajacych odpowiednich uprawnien,

e sprawowaniu nierzetelnego nadzoru nad prowadzeniem dokumentacji PRT,

7 Dalej: KZRT.
8 Dalej: ZLK.
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e niezgodnym z wymogami wyposazeniem sktadéw PRT,

co stwarzato ryzyko obnizenia bezpieczenistwa na obszarze kolejowym i miato
bezposredni wpltyw na sprawno$¢ wdrozenia procedur z zakresu zarzgdzania
kryzysowego na kolei. [str. 45-48]

Straz Ochrony Kolei, celem zapewnienia wtasciwego poziomu bezpieczenstwa

na obszarze kolejowym i zminimalizowania ryzyka wystgpienia sytuacji

o charakterze kryzysowym, podejmowata szereg inicjatyw oraz praktyk

w szczeg06lnosci polegajacych na:

e monitorowaniu miejsc, w ktérych najczesciej dochodzi do kradziezy,

e bezposrednim zabezpieczeniu transportu przesyltek szczegdlnie narazonych
na kradzieze (wegiel, koks, miat weglowy), jak tez cenne tadunki (AGD, RTV,
samochody, cze$ci samochodowe itp.),

e szczegblnym nadzorze nad przesytkami niebezpiecznymi i towarami
wysokiego ryzyka,

o statej wspdtpracy Komend Regionalnych SOK z Ekspozyturami Kierowania
Ruchem w zakresie ptynnosci jazdy pociagéw towarowych.

Infografiki 1112
Wartosci strat z tytutu popetnionych przestepstw i wykroczen na obszarze kolejowym oraz
taczna wartosci mandatéw wystawionych przez SOK z tego tytutu.

taczna wartos$d strat w latach 2020 - 2023 (| potrocze) w tys. zk
56 703,4 zi

2023r. !
2021 v 2022r. (i polrocze)

9 049 zi
118963 =t

180284 zt

laczna wartosd mandatow w latach 2020 - 2023 (| pohrocze) w tys. zt
8521,4 21

27326zt

21473zt
1762zt

2021 2022 r. 2023r.
(I potrocze)

Zrédto: opracowanie wtasne NIK.

W okresie objetym kontrolg Komenda Gtéwna SOK przekazywata na posiedzenia
Rady Nadzorczej PKP PLK S.A. , Informacje o stanie bezpieczenstwa na obszarze
kolejowym”. Ponadto w SOK prowadzona byta analiza zdarzen w pociggach
towarowych w celu podejmowania dziatan przez poszczegélne Komendy
Regionalne SOK. [str. 48-49]
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Uzupelnieniem Ustawowego systemu zarzadzania kryzysowego byt System
zarzadzania bezpieczenstwem wymagany przepisami ustawy o transporcie
kolejowym. Gwarantem wtasciwego funkcjonowania tego Systemu u kazdego
przewoznika kolejowego byt Prezes UTK, bedacy krajowa wtadza
bezpieczenstwa oraz krajowym regulatorem transportu Kkolejowego
w rozumieniu przepiséw Unii Europejskiej (role Prezesa UTK w Ustawowym
systemie zarzadzania Kkryzysowego opisano powyzej, w poczatkowym
fragmencie syntezy).

Infografika nr 13

Przewoznicy zobowigzani do podporzadkowania sie regulacjom kolejowego systemu
zarzadzania kryzysowego sg jednoczesnie zobowigzani do opracowania wtasnych
systeméw zarzgdzania bezpieczenstwem.

&

= - =\ ==
L// __.‘..___ a5
\ —— =
nadzor nad systemami organizacja kolejowego
zarzadzania systemu zarzgdzania
bezpieczenstwem sytuacjami kryzysowymi

Zrédto: opracowanie wtasne NIK.

Przewoznicy objeci kontrolg opracowali procedury w celu zapewnienia
bezpiecznego zarzadzania swoim dziataniem zaréwno w obszarze
bezpieczenstwa, jak i wspoétpracy w prowadzonej dziatalnosci z innymi
podmiotami. Opracowali réwniez procedury pozwalajace minimalizowac¢ ryzyka
zwigzane z utrzymaniem pojazdow.

Przygotowane w zalezno$ci od rodzaju zidentyfikowanych zagrozen plany
postepowania na wypadek zaistnienia niebezpieczenstwa okreslaty
i wyszczegdlniaty rézne rodzaje i poziomy tych niebezpieczenstw, a takze
przewidywaty rézne scenariusze dziatan, ktére moglty wydarzy¢ sie podczas
prowadzenia akacji ratowniczych, w tym przeprowadzenie niezbednych
interwencji wtadz publicznych lub stuzb i strazy. [str. 56-57]

Plany i procedury SMS w kazdym przypadku wymagaty zaakceptowania przez
wlasciwy organ - Prezesa UTK. Poszczeg6lni przewoznicy opracowywali plany
wlasnego postepowania na wypadek zaistnienia sytuacji kryzysowych na kolei
niezaleznie od innych przewoznikéw. Funkcjonowanie systemu SMS podlegato
nadzorowi ze strony Prezesa UTK, w ramach ktérego organ ten mogt
przeprowadzaé¢ audyty, kontrole i inspekcje sprawdzajace dalsze spetnianie
wymogéw stanowiagcych podstawe do zaakceptowania powyZszego systemu
przewoznika. [str. 57]

Na podstawie Porozumienia, okreslajacego m.in. zasady organizacji kolejowego
systemu zarzadzania kryzysowego w czasie wystapienia zagrozen oraz sytuacji
kryzysowych na liniach kolejowych, sposéb i zasady powotywania zespotu
zarzadzajacego bezpieczenstwem pozostawaty w gestii zarzadcy infrastruktury
(PKP PLK S.A). Oznaczato to, ze przewoznicy byli zobowigzani
do podporzadkowania sie zarzadcy infrastruktury w przypadku zarzadzania
przez niego zagrozeniem lub sytuacja o charakterze kryzysowym.
Podporzadkowanie powinno nastgpi¢ niezaleznie od wdrozenia przez
poszczegblnych przewoznikéw wilasnych zasad i procedur postepowania
w sytuacjach o charakterze kryzysowym. [str. 35-36,57-58]

W trakcie przeprowadzonych na zlecenie NIK kontroli przez Prezesa UTK
zidentyfikowano zaréwno pozytywne jak i negatywne strony funkcjonowania
podmiotéw rynku kolejowego w sytuacjach kryzysowych. Na obszarze
kolejowym istnieje znaczgca liczba uregulowan pozwalajacych na zarzadzanie
procesami w sytuacjach nadzwyczajnych. Nie wszystkie uregulowania sg jednak
wystarczajaco precyzyjne i w spos6b wilasciwy przestrzegane. Zidentyfikowane
w toku kontroli nieprawidtowosci, a takze wskazane przez Prezesa UTK
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Synteza wynikow kontroli

spostrzezenia wymagajg systemowego podejscia ze strony zarzadcy
infrastruktury oraz kontrolowanych przewoznikdw. Konieczne jest tez biezace
monitorowanie istniejagcych proceséw zaréwno przez same sp6tki w ramach
audytéw i kontroli wewnetrznych, jak i nadzér nad prawidtowos$cia stosowania
prawa krajowego przez powotane do tego celu organy. Wymagana jest réwniez
weryfikacja realizacji uwag i wnioskéw wskazanych w wystgpieniach
pokontrolnych. [str.57-61]
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4. WNIOSKI

Whioski

Prezes Rady
Ministrow

Minister
Infrastruktury

Podjecie dziatann - w ramach sprawowanego nadzoru - zmierzajgcych
do zapewnienia formalnego udziatu w systemie zarzadzania kryzysowego
na kolei Prezesa Urzedu Transportu Kolejowego, ktdry jest centralnym
organem administracji rzagdowej wtasciwym w sprawach bezpieczenistwa
ruchu kolejowego.

Podjecie dziatan legislacyjnych majacych na celu dookreslenie zakresu
rzeczowego plandéw zarzadzania kryzysowego ministréw i kierownikéw
urzeddw centralnych, o ktérych mowa w ustawie z dnia 26 kwietnia 2007 .
o zarzadzaniu kryzysowym (UZK).

Obecnie obowiazujace przepisy UZK w sposdéb niejednolity okreslaja
wymogi co do zawarto$ci planéw zarzadzania kryzysowego
opracowywanych na réznych szczeblach administracji publiczne;j.

Zdaniem NIK - celem zapewnienia spéjnosci i komplementarnosci planéw
zarzadzania Kkryzysowego wszystkich organéw administracji publicznej
- plany zarzadzania kryzysowego ministrow i kierownikéw urzedéw
centralnych, poza elementami wyszczegdlnionymi w art. 12 ust. 2 UZK
powinny, uwzgledniajac specyfike danego dzialu, obejmowac¢ réwniez
odpowiednie elementy okres$lone w art. 5 ust. 2 UZK, ktéry to przepis nalezy
traktowac jako ogdlny wzorzec, okreslajacy zakres informacji przewidziany
dla planéw zarzgdzania kryzysowego tworzonych przez poszczegdlne
organy administracji publicznej, zgodnie z ich wtasciwoscia.

Opracowanie i wdrozenie szczegétowych zasad i procedur® funkcjonowania
Ustawowego systemu zarzgdzania kryzysowego na kolei z uwzglednieniem
udziatu i specyfiki dziatalno$ci wszystkich uczestnikow tego systemu,
w szczegdlnosci:

—  spotek kolejowych,
—  Prezesa Urzedu Transportu Kolejowego.

9

Art. 12 ust. 2 pkt 1-4 UZK.
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Zataczniki

5. WAZNIEJSZE WYNIKI KONTROLI

5.1. System zarzadzania kryzysowego ministra wtasciwego ds. transportu

kolejowego

Organy podlegte
i nadzorowane
przez ministra

wlasciwego
ds. transportu

Zarzadzenie Ministra
w sprawie zarzadzania
kryzysowego

nie obejmowato
spoétek kolejowych

Zadania organow
podlegtych

i nadzorowanych
przez Ministra

Minister nieprawidtowo i nierzetelnie realizowal cze$¢ istotnych zadan
zwigzanych z organizacja i nadzorem nad funkcjonowaniem systemu
zarzadzania kryzysowego na kolei. W konsekwencji Minister nie zagwarantowat
sobie skutecznych narzedzi nalezytego zarzadzania sytuacjami kryzysowymi
w obszarze transportu kolejowego.

Minister Infrastruktury na podstawie art. 12 ust. 1 UZK byt zobowigzany
do realizacji w ramach swojej wiasciwosci zadan dotyczacych zarzadzania
kryzysowego, w tym:

e opracowania raportéw o zagrozeniach bezpieczenstwa narodowego,

e opracowania plandw zarzadzania kryzysowego,

e wspélpracy z Dyrektorem Rzadowego Centrum Bezpieczenstwa
przy przygotowaniu Narodowego Programu Infrastruktury Krytyczne;.

Na podstawie art. 27 ust. 1 ustawy z dnia 4 wrzeSnia 1997 r. o dziatach
administracji rzadowej oraz rozporzadzenia Prezesa Rady Ministréw z dnia
18 listopada 2019 r. w sprawie szczegétowego zakresu dziatania Ministra
Infrastruktury. Minister Infrastruktury kierowat dziatem administracji rzagdowe;j
- transport. W okresie objetym kontrolg organami nadzorowanymi przez
Ministra w tym dziale byty:

e Generalny Dyrektor Drog Krajowych i Autostrad,
e Gléwny Inspektor Transportu Drogowego,
e Prezes Urzedu Lotnictwa Cywilnego.

Ponadto Ministrowi podlegaty: Transportowy Dozér Techniczny oraz Polska
Agencja Zeglugi Powietrzne;j.

Minister Infrastruktury wykonywat prawa z akcji spétki Skarbu Panstwa - PKP
Polskie Linie Kolejowe S.A. w okresie od 28 stycznia 2021 r. Przed tym terminem
prawa z akcji PKP PLK S.A. wykonywal minister wiasciwy ds. aktywoéw
panstwowych.

Zarzadzeniem nr9 z dnia 25 marca 2021 r. w sprawie zasad i procedur
wykonywania zadan z zakresu zarzadzania kryzysowego (dalej: zarzadzenie
o systemie zarzadzania kryzysowego Ministra) Minister okreslit organizacje
i funkcjonowanie jednostek mu podlegtych lub przez niego nadzorowanych
w zakresie zarzadzania kryzysowego.

Do zadan wykonywanych przez te jednostki, zgodnie z § 3 zarzadzenia
o systemie zarzadzania kryzysowego Ministra, zaliczono w szczegd6lnoSci:

e sporzadzenie i biezace aktualizowanie wewnetrznych regulacji z zakresu
zarzadzania kryzysowego,

e monitorowanie zagrozen oraz podejmowanie, zgodnie z zakresem
wtlasciwosci, dziatan w przypadku ich wystapienia,

e przygotowanie struktur na potrzeby zarzadzania kryzysowego,

e przygotowanie i utrzymanie zasobow niezbednych do wykonania przez
jednostki zadan ujetych w PZK Ministra,

e organizowanie i udziat w ¢wiczeniach i szkoleniach z zakresu zarzadzania
kryzysowego.
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Zarzadzenia Ministra
wl. ds. transportu
nie obowiazywaty

spotek kolejowych,
w tym PKP PLK S.A.

Minister

nie zawarl umoéow
lub porozumien
w obszarze
zarzadzania

kryzysowego

na Kkolei

Minister nie zapewnit
kompetencji
nadzorczych wobec
spotek kolejowych

Plan Zarzadzania
Kryzysowego
Ministra wlasciwego
ds. transportu

Braki w elementach
skladowych PZK MI

Zataczniki

Zadania te realizowane byly rowniez (poza jednostkami nadzorowanymi przez
Ministra lub jemu podlegltymi) przez jednostki wchodzace w sktad systemu
zarzgdzania Kkryzysowego Ministra, wymienione w zalaczniku nr1
do ww. zarzadzenia. W zarzadzeniu o systemie zarzadzania kryzysowego
Ministra nie uwzgledniono spo6tek kolejowych, w tym PKP PLK S.A. Minister nie
podjatl bowiem dziatan w celu okreslenia i uzgodnienia zasad oraz procedur
organizacji i funkcjonowania tych spétek kolejowych, tj. przedsiebiorcéw
faktycznie dziatajgcych w ramach systemu zarzadzania kryzysowego w dziale
administracji rzadowej transport.

Potrzeba uregulowania zasad i procedur wykonywania zadan z zakresu
zarzadzania kryzysowego przez spétki kolejowe wynikata z nieuwzglednienia
tych przedsiebiorcow w przepisach UZK oraz faktu, ze spo6tki te nie byty
podmiotami nadzorowanymi przez Ministra lub jemu podleglymi. Ponadto
Minister nie byt strong Porozumienia z 2017 r. zawartego pomiedzy spotkami
kolejowymi.

Spotki kolejowe, w tym PKP PLK S.A. - zarzadca publicznej infrastruktury
kolejowej, nie sg jednostkami sektora finanséw publicznych, sg traktowane
przez polskie prawo jak przedsiebiorcy prywatni. Tym samym zarzadzenia
wydawane przez Ministra adresowane sg wytgcznie do jednostek administracji
publicznej, za$ zarzadzenie nr 9 Ministra wzgledem Prezesa Zarzadu PKP PLK
S.A. nie ma mocy prawnie wigzace;j.

Sam fakt, iz zadania z zakresu zarzadzania kryzysowego w obszarze transportu
kolejowego byty realizowane przez podmioty prawa handlowego, stanowit
wystarczajaca przestanka do zawarcia z tymi podmiotami umowy lub
porozumienia o wspélpracy w celu zapewnienia mozliwosci stosowania
instrumentéw nadzoru administracyjnego wobec tych podmiotéw.

W zwigzku z powyZszym Minister nie zagwarantowat sobie narzedzi
umozliwiajgcych planowanie i wykonywanie zadan zarzadzania kryzysowego na
kolei, w tym umozliwiajacych oddziatywanie na uczestnikéw systemu
zarzgdzania kryzysowego w przedmiotowym obszarze.

Zachodzita wiec nie tylko konieczno$¢ zawarcia powyzszych porozumien lub
umow, ale tez celowe byto ich wykazanie w PZK Ministra.

Na podstawie art. 12 ust. 2 pkt 1-4 UZK Minister opracowat Plan Zarzadzania
Kryzysowego - stanowigcy narzedzie Ministra do realizacji zadan zarzadzania
kryzysowego. Podstawa sporzadzenia tego planu byly informacje zawarte
w raportach czastkowych o zagrozeniach bezpieczenstwa narodowego w dziale
administracji transport. PZK MI uwzgledniat w szczegdlnoSci:

e analize i ocene mozliwosci wystapienia zagrozen, w tym dla infrastruktury
krytycznej uwzglednionej w wykazie, o ktérym mowa w art. 5b ust. 7 pkt 1 UZK,

e szczegbdtowe sposoby i $rodki reagowania na zagrozenia oraz ograniczania
i likwidacji ich skutkéw,

e organizacje monitoringu zagrozen i realizacje zadan statego dyzuru
w ramach podwyzszania gotowo$ci obronnej panstwa,

e organizacje realizacji zadan z zakresu ochrony infrastruktury krytyczne;.

W PZK MI nie ujeto informacji o zasadach oraz trybie oceniania
i dokumentowania szkéd w infrastrukturze krytycznej, a takze nie zawarto
informacji o zawarciu albo o ewentualnym nie zawarciu przez Ministra umoéow
lub porozumien z obszaru zarzadzania kryzysowego na kolei.

Ponadto analiza i ocena mozliwosci wystgpienia zagrozen, w szczegdlnosci
w zakresie infrastruktury krytycznej, w PZK MI nie byta zupeina, gdyz
nie obejmowata ona wystapienia ryzyk poszczegoélnych zagrozen.
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Przepisy UZK
systemowo okreslaty
zakres planu
zarzadzania
kryzysowego

Naruszona
spojnosc logiczna
i funkcjonalna PZK MI

Potrzeba
systemowego
podejscia do obszaru
zarzadzania
kryzysowego na kolei

Wsparcie Ministra
w odtwarzaniu

i zapewnianiu
cigglosci dziatania
infrastruktury
krytycznej

Zataczniki

Zawarto$¢ planéw zarzadzania kryzysowego zostata systemowo uregulowana
w przepisach UZK. Nie zostat wydany zaden akt wykonawczy dodatkowo
okreslajgcy lub uszczegétawiajacy zakres plandéw zarzadzania kryzysowego.
Wymogi dotyczace zakresu opracowywanych planéw zarzadzania kryzysowego
ustanawiat przede wszystkim art. 5 ust. 2 UZK, ktory okresla elementy planu
gtownego, zespdét przedsiewzie¢ na wypadek sytuacji kryzysowych oraz
enumeruje zatgczniki funkcjonalne planu gtéwnego. Przepis ten odnosit sie
wprost do KPZK oraz wojewddzkich, powiatowych i gminnych planéw
zarzgdzania kryzysowego. Nie obejmowat jednak swoim zakresem ministrow
kierujacych dzialami administracji rzadowej oraz Kkierownikéw urzedéw
centralnych.

Elementy sktadowe planéw ministréw oraz kierownikéw urzedéw centralnych
okre$lat natomiast art. 12 UZK, przy czym katalog tych wymogdéw byt otwarty.
Potwierdzat to uzyty w art. 12 ust. 2 UZK zwrot ,w ktérych w szczegdlnosci
uwzglednia sie”. Taki spos6b uregulowania normatywnego tego obszaru
zarzgdzania kryzysowego oznaczal, ze plan zarzadzania kryzysowego ministra
lub kierownika urzedu centralnego musi zawiera¢ co najmniej elementy
wskazane w art. 12 ust. 2 ustawy, a takze moze zawierac inne, niedoprecyzowane
przez ustawodawce elementy i informacje.

Niekonsekwentne okreslenie w UZK wymogo6w co do zawarto$ci PZK ministréw
i kierownikow urzedéw w stosunku do planéw wojewoddéw i jednostek
samorzadu terytorialnego nie powinno stanowi¢ - dla ministra wtasciwego
ds. transportu - przeszkody do zapewnienia sp6jnosci i komplementarnosci PZK
MI z pozostatymi PZK na obszarze kraju.

Ze wzgledéw celowosciowych oraz systemowych PZK MI powinien zawierac
réwniez, poza wskazanymi w art. 12 ust. 2 UZK, istotne elementy wymienione
w art. 5 ust. 2 tej ustawy. Regulacje zawarte w art. 5 ust. 2 UZK nalezy traktowa¢é
jako generalny wzorzec (standard), okre$lajacy zakres informacji przewidziany
dla wszystkich planéw zarzadzania kryzysowego, jakie sg tworzone przez
poszczegoblne organy zgodnie z ich wlasciwosciag. Wzorzec ten powinien by¢
stosowany z uwzglednieniem szczeg6lnej istotnos$ci zadan z obszaru zarzadzania
kryzysowego, realizowanych przez Ministra. Ponadto zgodnie z art. 12 ust. 2a
UZK, PZK MI jest zatacznikiem funkcjonalnym do Krajowego Planu Zarzadzania
Kryzysowego i powinien by¢ logicznie i funkcjonalnie powigzany z innymi
planami zarzadzania kryzysowego.

Tym samym - zdaniem NIK - celowe jest, aby PZK MI zawierat w szczegélnosci
informacje o tym, czy zostaly zawarte umowy z operatorami kolejowej
infrastruktury krytycznej, zwigzane z realizacja zadan z zakresu zarzadzania
kryzysowego, w tym z operatorami dziatajgcymi w formie spoétek prawa
handlowego oraz czy okreslono zasady oraz tryb oceniania i dokumentowania
szk6d w kolejowej infrastrukturze krytyczne;j.

Standard w opracowaniu PZK powinien by¢ stosowany przez Ministra
z uwzglednieniem szczegélnej istotno$ci zadan z obszaru zarzadzania
kryzysowego, realizowanych przez organ opracowujacy dany plan. W ten sposéb
nalezy zapewni¢ logiczna spdjnos¢ i komplementarno$¢ wszystkich planéw
na poziome krajowym.

Systemowe podejscie do obszaru zarzadzania Kkryzysowego wymaga
opracowania PZK zgodnie z powyzszymi wymogami, zwtaszcza z zapewnieniem
logicznego i spojnego oddzialtywania funkcjonalnego miedzy podmiotami
zaangazowanymi w proces zarzadzania kryzysowego na kolei.

Jednym z zadan Ministra ujetych w PZK MI byto wsparcie dziatan zmierzajacych
do odtworzenia i zapewnienia ciggtosci dziatania infrastruktury krytycznej
znajdujacej sie w zakresie jego odpowiedzialno$ci. Jako wykonawcow tego
zadania wskazano: Ministra Infrastruktury za posrednictwem wlasciwym
komorek merytorycznych oraz operatoréw infrastruktury krytycznej systemu
transportowego. W ramach zadania okreslono w PZK MI nastepujace
przedsiewziecia do wykonania:
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Wykonywanie przez
Ministra zadan

z zakresu
cyberbezpieczenstwa

Minister potwierdzil,
ze PKP PLK S.A.
Swiadczy ustuge
kluczowa z zakresu
cyberbezpieczenstwa

Dziatania legislacyjne
Ministra dotyczace
obszaru zarzadzania
kryzysowego

Zataczniki

e monitorowanie, koordynacja i kierowanie dziataniami w sytuacji kryzysowej
i w sytuacji zagrozenia infrastruktury krytycznej, w tym nawigzywanie
i utrzymywanie kontaktu z operatorami infrastruktury krytycznej,

e podjecie dzialan w  przypadku  zagrozenia  terrorystycznego
lub wprowadzenia stopnia alarmowego lub stopnia alarmowego CRP,

e podjecie decyzji o uruchomieniu zasobdw.

Na podstawie art. 6 ust. 1 pkt 5 UZK Minister byt odpowiedzialny za wspdtprace
z wlascicielami oraz posiadaczami samoistnymi i zaleznymi obiektow, instalacji
lub urzadzen infrastruktury krytycznej w zakresie jej ochrony. Natomiast
wtasciciele, posiadacze samoistni i zalezni bedacy jednoczes$nie operatorami
ustug kluczowych, zgodnie z art. 6 ust. 5b UZK, powinni uwzgledni¢ w planach
ochrony infrastruktury krytycznej dokumentacje dotyczaca
cyberbezpieczenstwa systemow informacyjnych wykorzystywanych
do $wiadczenia ustug kluczowych.

Ustawg z dnia z dnia 5 lipca 2018 r. o Krajowym Systemie Cyberbezpieczenstwa
(dalej: UKSC) kompleksowo uregulowano krajowy systemu
cyberbezpieczenstwa, uwzgledniajagc w tym zakresie réwniez dziatania
zwigzane z zarzadzaniem kryzysowym w obszarze transportu. Zgodnie z art. 41
pkt 2 UKSC Minister Infrastruktury byt organem wtasciwym
ds. cyberbezpieczenstwa w sektorze transportu (w tym transportu kolejowego
-dla PKP PLK S.A.,, PKP Intercity S.A. oraz PKP Cargo S.A.). Podmioty te od
wejscia w zycie przepisow UKSC byly zobowigzane do zwiekszenia poziomu
cyberbezpieczenstwa $wiadczonych przez siebie ustug. Sposéb realizacji tych
obowigzkéw podlegat kontroli Ministra, ktéry przeprowadzat analizy
powyzszych podmiotéw pod katem uznania ich za operatoréw ustug kluczowych
oraz sposobu $wiadczenia przez te podmioty ustug kluczowych. W toku analizy
podmiotu PKP PLK S.A. Minister zebrat material dowodowy, ktéry potwierdzit,
iz spotka ta jest klasyfikowana jako zarzadca infrastruktury kolejowej i Swiadczy
ustuge kluczowgq - konstruuje rozktad jazdy pociggéw.

W okresie objetym kontrolg Minister podejmowat inicjatywy legislacyjne,
ktérych przedmiotem byta tematyka zarzadzania kryzysowego. W ramach
opiniowania zmian przepiséw UZK w maju 2019 r. Minister otrzymat
od PKP PLK S.A. propozycje autorstwa PKP S.A. dotyczace zmian w przepisach
tej ustawy. Powyzsze propozycje dotyczyty:

e uzupehienia definicji ustawowej zarzadzania kryzysowego, jako dziatalno$¢
réwniez ,przedsiebiorcow realizujacych zadania nadzorowane przez
ministrow kierujacych dziatami administracji rzadowe;j”,

e uzupehnienie definicji ustawowej sytuacji kryzysowej poprzez uwzglednienie
réwniez przedsiebiorcow, o ktérych mowa powyzej.

Minister pismem znak DP-3.0220.512.2019 z dnia 30 maja 2019 r. przekazat
do RCB uwagi do projektu ustawy o zmianie ustawy o zarzadzaniu kryzysowym
oraz niektérych innych ustaw. Wsréd przekazanych uwag byty te, ktore zgtosita
PKP PLK S.A. w maju 2019 r. W tym zakresie Minister poinformowat RCB,
iz Wedtug stanu prawnego na dzien przekazywania opinii do projektu zmiany
ustawy o zarzqdzaniu kryzysowym, zarzqdzanie kryzysowe obejmuje wytqcznie
dziatalnos¢ organéw administracji publicznej. Przedsiebiorcy realizujgcy swoje
zadania na rzecz organéw administracji publicznej (np. Ministerstwa
Infrastruktury) nie sq objeci powyzszq ustawq, a mimo to realizujq dziatania
z zakresu zarzqdzania kryzysowego. Przedsiebiorcy z witasnej inicjatywy
zawierajq porozumienia pomiedzy przedsiebiorcami wykonujgqcymi ustugi
wspétzalezne od siebie, aby usystematyzowa¢ zasady wspotpracy w przypadku
wystepujqcych i potencjalnych zagrozen. Powyzsze propozycje zmian nie niosq
ze sobq skutku finansowego dla budzetu panstwa.

Minister opiniowal projekt nowelizacji ustawy z dnia 28 marca 2003 r.
o transporcie kolejowym w zwigzku z art. 33 ustawy z dnia 16 kwietnia 2020 r.

o szczegblnych instrumentach wsparcia w zwiazku z rozprzestrzenianiem sie
wirusa SARS-CoV2. Nowelizacja ustawy rozszerzyta uprawnienia Strazy
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Zespo6t Zarzadzania
Kryzysowego (ZZK)
oraz Zespot
Monitorowania
Zagrozen (ZMZ) w MI

Centrum Zarzadzania
Ruchem Kolejowym
PKP PLK S.A.
przekazywato
informacje

o zagrozeniach

do ZMZ

Opracowywanie
raportow przez ZMZ

Wspétpraca
pomiedzy ZMZ

a PKP PLK S.A.

na zasadach
okreslonych przez
spotki kolejowe

Zataczniki

Ochrony Kolei o wykonywanie zadan zwigzanych z ochrona fizyczna
powierzchni na dworcach kolejowych w pomieszczeniach przeznaczonych do
obstugi podréznych korzystajacych z transportu kolejowego oraz rozszerzyta
dotychczasowe upowaznienia ustawowe do wydania przez ministra wtasciwego
do spraw transportu w porozumieniu z ministrem wtasciwym do spraw
wewnetrznych rozporzadzenia okreslajacego przepisy porzadkowe.

Minister Infrastruktury 6 kwietnia 2021 r. zmienit rozporzadzenie w sprawie
przepiséw porzadkowych obowigzujgcych na obszarze kolejowym w pociggach
i innych pojazdach kolejowych oraz w pomieszczeniach przeznaczonych do
obstugi podréznych korzystajgcych z transportu kolejowego na dworcach
kolejowych.

W okresie objetym kontrolg obowiazywaty zarzadzenia Ministra o powotaniu
zespotéw wiasciwych w sprawach zarzadzania kryzysowego, a na podstawie
art. 12 ust. 1 UZK Minister zarzadzeniem nr 4 z dnia 26 czerwca 2018 r. powotat
Zespot Monitorowania Zagrozen (ZMZ).

Minister zarzadzeniem Nr 6 z dnia 17 marca 2021 r. wyznaczyl cztonkéw ZMZ,
pomieszczenia zapasowe dla funkcjonowania zespotu i ustanowit regulamin jego
dziatania. Ponadto na podstawie art. 12 ust. 4 UZK Minister zarzgdzeniem nr 5
z dnia 10 lipca 2018 r. powotat Zespét Zarzadzania Kryzysowego (ZZK). Zgodnie
zZ zarzadzeniami posiedzenia zwyczajne ZZK powinny by¢ zwotywane
w szczegolnosci w celu wykonania zadan okreslonych w art. 12 ust 2¢ UZK, tj.:

o dokonywanie okresowej oceny zagrozen na potrzeby Raportu o zagrozeniach
bezpieczenstwa narodowego (Raport),

e opiniowanie projektéw planéw zarzadzania kryzysowego,

e opiniowanie wykazu obiektdw, instalacji i urzadzen wchodzacych w skiad
infrastruktury krytycznej w ramach wtasciwosci ZZK,

e wypracowywanie wnioskéw 1 propozycji dotyczacych zapobiegania
i przeciwdziatania zagrozeniom.

Posiedzenia zwyczajne ZZK powinny by¢ zwotywane takze w celu wykonania
zadan okreslonych przez uprawnione organy wiasciwe w sprawach zarzadzania
kryzysowego. Posiedzenia nadzwyczajne powinny by¢ zwotywane w przypadku
wystapienia sytuacji kryzysowej lub mozliwo$ci jej wystapienia.

ZMZ otrzymywatl z Centrum Zarzadzania Ruchem Kolejowym PKP PLK S.A.
raporty doraZne, sytuacyjne i dobowe dotyczace informacji o wystgpieniu
zdarzenia (zagrozZenia) na obszarze kolejowym, a czlonkowie tego zespotu
sporzadzali stosowne raporty Ministrowi (dobowe, dorazne, sytuacyjne), w tym
m.in. raporty dot. sytuacji COVID-19, sytuacji nt.: pomocy Ukrainie, transportu
wegla i zboza oraz realizacji zadan wynikajacych z wprowadzonych stopni
alarmowych CRP.

W okresie od 1 stycznia 2020 r. do 2 paZzdziernika 2023 r. ZMZ opracowato 1588
raportéow, w tym: 1372 raportéw dobowych, 212 raportéw doraznych i cztery
raporty sytuacyjne.

ZMZ otrzymywat informacje w zakresie monitorowania zagrozen, zarzadzania
kryzysowego oraz polityki informacyjnej od organéw i jednostek podlegtych lub
nadzorowanych przez Ministra oraz od spdtek kolejowych. Cztonkowie ZMZ
zostali zobowigzani do wspoétdziatania z powyzszymi podmiotami, przy czym
Minister nie okreslit trybu i zasad wspotpracy ze sp6tkami kolejowymi, tak jak
to zostato uregulowane w zarzadzeniach dotyczacych organéw podlegtych lub
nadzorowanymi oraz jednostek wchodzacych w sktad systemu zarzadzania
kryzysowego Ministra.

ZMZ w zakresie wspotdziatania z PKP PLK S.A. wykorzystywat schemat
i mechanizmy przeptywu informacji w przypadku wystapienia sytuacji
kryzysowej okreslone w Porozumieniu z 2017 r., ktére PKP PLK S.A. zawarta
zZ wybranymi sp6tkami kolejowymi. Schemat ten zostal réwniez uwzgledniony
w PZK MI.
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Zataczniki

Przewodniczacym ZZK byt Minister, ktory kierowat pracami tego zespotu. Zesp6t
obradowat na posiedzeniach zwyczajnych lub nadzwyczajnych.

W okresie od stycznia 2020 r. do pazdziernika 2023 r. w MI zwotano
124 posiedzenia Zespotu Zarzadzania Kryzysowego, w tym 116 posiedzen
stacjonarnych oraz osiem posiedzen w trybie obiegowym, w tym:

113 posiedzen w sprawie COVID-19,

pie¢ posiedzen w sprawie PZK MI,

trzy posiedzenia w sprawie Akcji ZIMA,

trzy posiedzenia w sprawie agresji Rosji na Ukraine.

Po inwazji Rosji na Ukraine w lutym 2022 r. Minister dzialat m.in. w ramach
wykonywania prerogatyw wtadzy publicznej w zwigzku z realizacjg ustalen
Miedzyresortowego Zespotu do spraw przyjecia przez Rzeczpospolita Polska
0s6b naptywajacych z terytorium Ukrainy. W ramach tego Zespotu zapadaty
ustalenia dotyczace zapewnienia ptynnej ewakuacji uchodzcéw.

W MI podejmowane byty dziatania wynikajace zaréwno z przepiséw UZK,
jakipostanowien PZK MI. W szczegélnosci zwotano posiedzenia ZZK oraz
zintensyfikowano raportowanie przez ZMZ informacji dotyczacych sytuacji
na Ukrainie, w tym o wielkosci ruchu pasazerskiego na przejsciach granicznych
z Ukraing. Przekazywano rowniez informacje o realizacji zadan wynikajacych
z wprowadzonych stopni alarmowych, a takze opracowano i przekazano
do MSWiA ,Wykaz miejsc noclegowych i obiektéw zakwaterowania bedacych
w dyspozycji organéw i jednostek podleglych i nadzorowanych przez Ministra
Infrastruktury”. Pociagi specjalne ze stacji granicznych lub ze stacji, w ktérych
znajdowaty sie punkty relokacji, byly formowane i wyprawiane na polecenie
Sekretarza Stanu w Ministerstwie Infrastruktury w uzgodnieniu z pozostatymi
podmiotami zaangazowanymi w prace ww. Zespotu. Pociagi specjalne
otrzymywaly od PKP PLK S.A. rozktady jazdy ad hoc. Z uwagi na potrzeby
przemieszczania sie uchodZcéw réwniez poza granice Polski, Sekretarz Stanu
w MI nawigzywal wspoétprace z zarzagdami kolei innych krajéw, m.in. Niemiec,
Czech i Austrii.

W przypadku przewozdédw wegla z portéw morskich Ministerstwo Infrastruktury
prowadzilo jedynie monitoring przewozéw kolejowych wegla po sieci
zarzadzanej przez PKP PLK S.A. Rola MI w tym zakresie miata charakter
monitorujacy w przedmiocie wspotpracy podmiotéw zaangazowanych
w przewo6z wegla (zarzadcy infrastruktury, przewoznikéw, portéw morskich
i terminali przetadunkowych), zas kwestie zwigzane z decyzjami w zakresie
realizacji transportéw, zamoéwien i kosztéow lezaly po stronie Ministerstwa
Klimatu i Srodowiska oraz Ministerstwa Aktywéw Panstwowych.

W zwiazku z wystapieniem destabilizacji ruchu kolejowego w dniach 17-18
marca 2022 r. wywotanej awarig systeméw sterowania ruchem kolejowym w MI
wdrozono procedury zarzadzania kryzysowego okreS§lone w module
zadaniowym nr 3/A oraz module zadaniowym nr 1/AB przewidziane w PZK MI.
W ramach realizacji tych procedur MI otrzymywato informacje z PKP PLK S.A.
dotyczace destabilizacji ruchu kolejowego. Minister nie zwotat w tym przypadku
posiedzenia nadzwyczajnego ZZK, na podstawie § 4 ust. 3 zarzadzenia
o utworzeniu ZZK, mimo naptywajacych od wczesnych godzin porannych
informacji, iz na obszarze 13 z 23 zakladéw linii kolejowych nastgpit brak
sterowania ruchem pociagéw, tj. nastapito wstrzymanie ruchu pociggéw na tym
obszarze. ZZK nie zostal zwotany rowniez mimo, iz powyzsze zdarzenie miato
miejsce w ok. miesigc po wybuchu wojny na Ukrainie oraz przy wprowadzonym
na terenie catego kraju trzecim stopniu zagrozenia CRP - Charlie.
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Zataczniki

Minister nie zakwalifikowat awarii - braku sterowania ruchem pociggéw na
obszarze 13 z 23 zakladéw linii kolejowych PKP PLK S.A. - jako sytuacji
kryzysowej. Minister nie uruchomit procedur zarzadzania kryzysowego do czego
byt zobowigzany przepisem § 4 ust. 3 zarzadzenia o utworzeniu ZZK, pomimo
otrzymywania z PKP PLK S.A. doraznych raportéw o destabilizacji ruchu
kolejowego na znacznym obszarze kraju, o poczatkowo nieznanej przyczynie.
Zdarzenie to miato miejsce podczas obowigzywania na terenie catego kraju
trzeciego stopnia zagrozenia CRP - Charlie oraz kodu czerwonego - zagrozenie
terroryzmem w PKP PLK S.A. Ta destabilizacja ruchu kolejowego rozpoczeta sie
we wczesnych godzinach porannych 17 marca 2022 r,, a trwata do godzin
porannych 18 marca 2022 .

W zakresie tych zdarzen pierwsze informacje dot. awarii zaczety naptywacé
do BZK 17 marca 2022 r. o godz. 4:51 w formie Raportu doraznego z Gtéwnej
Dyspozytury PKP PLK S.A. Centrum Zarzadzania Ruchem Kolejowym.
Raportowano, ze na wielu liniach kolejowych (tgcznie na obszarze 13 z 23
Zaktadow Linii Kolejowych) nastgpit brak sterowania ruchem pociagéw. Lacznie
do godz. 6:30 nastepnego dnia, tj. 18 marca 2022 r. wptyneto do BZK 10 réznych
meldunkéw z dwdch wskazanych powyzej zrodet.

Wskutek awarii 17 marca 2022 r., obejmujacej tacznie 1 123 kilometry linii
kolejowych, odwotano 457 pociggéw. Liczba opoéZnionych pociagéw
pasazerskich wyniosta 1 155 na taczny czas 63 809 minut, a liczba op6znionych
pociagéw towarowych wyniosta 173 na taczny czas 64 770 minut. Laczne
sumaryczne op6znienie pociggdw wyniosto 128 579 minut. Powstate opdznienia
objety rowniez stacje na tej czesci sieci kolejowej, ktdra nie zostata bezposrednio
dotknieta awariami urzadzen srk.

17 marca 2022 r. liczba odwotanych pociagéw byta o ponad osiem razy wieksza
niz Srednia liczba pociggéw odwotanych w tym miesigcu, natomiast liczba
pociggdéw opo6znionych tego dnia byta prawie trzy razy wieksza niz $rednia liczba
pociagéw opdznionych w marcu 2022 r.

W ramach wspétpracy z Rzadowym Centrum Bezpieczenstwa w MI sporzadzano
Raport o zagrozeniach bezpieczenstwa narodowego oraz PZK MI dla dziatu
administracji rzadowej transport. Przedstawiciele MI uczestniczyli
w spotkaniach dotyczacych identyfikacji infrastruktury krytycznej i ustug
kluczowych oraz organizacji ¢wiczen z zakresu ochrony infrastruktury
krytycznej. W dniu 16 wrzesnia 2022 r. przedstawiciele MI wzieli udziat
w spotkaniu w RCB z przedstawicielami Kierownictwa Ministerstwa
Infrastruktury Ukrainy i przedstawicielem Ambasady Ukrainy w Polsce.
Spotkanie miato na celu wymiane pogladéw i wypracowanie wspdlnych
mozliwych scenariuszy dziatan w celu wdrozenia odpowiednich $rodkéw
zaradczych na rzecz wzmocnienia ochrony szlakéw transportowych taczacych
Polske i Ukraine oraz utrzymania ciggltosci dziatania infrastruktury krytycznej
przy uzyciu ktérej realizowano te procesy.

Minister na spotkania ZZK zapraszat m.in. Prezesa UTK, ktdéry jako organ
niepodlegajacy Ministrowi, byt jednak istotnym uczestnikiem rynku kolejowego
majacym duzy i bezposredni wptyw na funkcjonowanie transportu kolejowego
w Polsce. Prezes UTK jest - w my$l przepisow o transporcie kolejowym
- centralnym organem administracji rzadowej bedacym krajowa wtadza
bezpieczenstwa i krajowym regulatorem transportu kolejowego.

Minister nie zawart zadnych umoéw lub porozumien, czy to z samym Prezesem
UTK, czy Prezesem Rady Ministréow, ktéoremu podlegat Prezes UTK, ktdre
regulowatyby wspotprace Prezesa UTK z Ministrem w zakresie zarzadzania
kryzysowego w transporcie kolejowym. Stan ten nie gwarantowat udziatu
Prezesa UTK w przedsiewzieciach dot. zarzadzania kryzysowego w transporcie
kolejowym i udziat ten byt dobrowolny. Udziat Prezesa UTK byt uzalezniony
od zakresu tematycznego posiedzen, Prezes UTK uczestniczyt w nich
na zaproszenie Sekretarza Zespotu.
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Na posiedzenia zespolu zarzadzania kryzysowego zapraszano do MI
przedstawicieli jak najwiekszej liczby podmiotéw, celem pozyskania mozliwie
najszerszych informacji. Prezes UTK dysponowat danymi oraz narzedziami do
skutecznego nadzorowania dziatan przedsiebiorcow kolejowych, ale nie
uczestniczyt w posiedzeniach dotyczacych ochrony kolejowej infrastruktury
krytycznej. Wedtug Dyrektora BZK Prezes UTK powinien uczestniczy¢
w systemie zarzadzania kryzysowego, gdyz inne organy centralne (np. GDDKiA
lub ULC) utworzyty komorki wiasciwe ds. zarzadzania kryzysowego i taka tez
powinien utworzy¢ Prezes UTK.

Prezes UTK otrzymywat, za posrednictwem Komunikatora SMS, informacje
o wydarzeniach na sieci kolejowej zarzadzanej przez PKP PLK S.A, w tym
réwniez o powotaniach zespotéw zarzadzania kryzysowego. Ponadto PKP PLK
S.A. Centrum Zarzadzania Ruchem Kolejowym Gléwna Dyspozytura wysyta
informacje, w formie raportéw dobowych i doraznych, o wydarzeniach na sieci
kolejowej. Do UTK przekazywana byta réwniez dokumentacja z zakresu
zarzgdzania kryzysowego, m.in. Plan zapewnienia ciagtosci funkcjonowania
procesu  eksploatacyjno-przewozowego oraz procedury reagowania
kryzysowego.

Prezes UTK bedac centralnym organem administracji rzadowej powinien,
w oparciu o art. 12 ustawy o zarzadzaniu kryzysowym, opracowaé - jezeli to
konieczne w porozumieniu z wtasciwymi organami - stosowny plan zarzgdzania
kryzysowego, a nastepnie plan ten wdrozy¢, monitorowac i aktualizowac.

Na podstawie art. 26 ust. 2 UZK finansowanie wykonywania zadan z zakresu
zarzgdzania kryzysowego na poziomie krajowym planuje sie w ramach budzetu
panstwa w czeSciach, ktérymi dysponujg wojewodowie, minister wiasciwy
do spraw wewnetrznych i inni ministrowie kierujacy dziatami administracji
rzadowej oraz centralne organy administracji rzagdowej. Przepis ten ustanawia
zatem obowigzek po stronie Ministra do planowania $rodkéw finansowych na
wykonywanie zadan z zakresu zarzadzania kryzysowego w ramach budzetu
panstwa - w czesci, w ktorej wykonuje funkcje dysponenta.

Na podstawie art. 39 ust 1 pkt 1 ustawy z dnia 27 sierpnia 2009 r. o finansach
publicznych (dalej: UFP) Minister powinien klasyfikowaé¢ dochody publiczne,
wydatki publiczne i przychody w zakresie zarzadzania kryzysowego wedtug
dziatébw i rozdziatow, okreSlajacych rodzaj dzialalnos$ci. Ponadto
w rozporzadzeniu w sprawie klasyfikacji budzetowej wyodrebniono Dziat 754
Bezpieczenstwo publiczne i ochrona przeciwpozarowa, Rozdzial 75421
Zarzadzanie kryzysowe, przy czym w MI nie zastosowano tej Klasyfikacji.

W MI nie planowano i nie ewidencjonowano wydatkéw ponoszonych
na zarzadzanie kryzysowe w cze$ci 39 budzetu panistwa zgodnie z klasyfikacja
budzetowa okreslona w przepisach art. 39 ust. 1 UFP w zwigzku z § 1 pkt 1
rozporzadzenia w sprawie klasyfikacji budzetowej oraz w zwigzku z art. 26 ust. 1
pkt 2 UZK.

W MI nie stosowano podziatu na dziaty i rozdziaty okreslone w zatacznikach
do powyzszego rozporzadzenia, tj. Dzialu 754 Bezpieczenstwo publiczne
i ochrona przeciwpozarowa, Rozdziatu 75421 Zarzadzanie kryzysowe. Wskutek
nieprawidtowos$ci Minister nie zapewnit jawnoSci i przejrzystosci finansowania
wykonywania zadan z zakresu zarzadzania kryzysowego w ramach czesci 39
budzetu panstwa, co stanowito naruszenie przepisdw Rozdzialu 4. Jawnos¢
i przejrzystos¢ finanséw publicznych (art. 33-41) UFP.

PKP S.A. poniosta koszty zwigzane ze zwiekszong liczbg podréznych
przebywajacych na dworcach kolejowych po inwazji Rosji na Ukraine (ktéra
miata miejsce w lutym 2022 r.) i zwigzane z podjeciem dodatkowych dziatan na
terenie dworcéw (w okresie od lutego 2022 r. do 30 czerwca 2023 r.). Koszty
te wyniosty facznie 4 086 839,18 zt.
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Zataczniki

Brak refundacji PKP S.A. obciazyla podmioty trzecie w czeSci kosztami zwigzanymi
pelnych kosztow ze zwiekszong liczbg podréznych na poszczegélnych dworcach kolejowych.
poniesionych Spotka ta wystawita faktury na taczna kwote 655 945,16 zt netto, przy czym do
przez PKP S.A. 26 wrzeénia 2023 r. kwota zrefundowanych kosztéw dla PKP S.A. wyniosta 220

598,91 zt. PKP S.A. obciazyta:

e Gmine Miasto Rzeszow kwotg 5 952,61 zt w catosci zaptacong na podstawie
porozumienia ws. jednorazowego obcigzenia,

e Wojewode Lubelskiego kwota 114 596,55zt z ktérej zaptacono
106 679,13 zt na podstawie porozumienia,

e Gmine Miasto Tarnéw kwota 857,78 zt w catoSci zaptacona na podstawie
porozumienia ws. jednorazowego obcigzenia,

e Miasto Chetm kwota 107 109,39 zt w catosci zaptacona na podstawie
porozumienia ws. jednorazowego obcigzenia,

e Miasto Przemy$l kwotg 411 153,95 z! nieuregulowang (w trakcie
przygotowywania porozumienie do jednorazowego obcigzenia),

e Miasto Radymno kwotg 16 274,88 zt, przy czym dokonano korekt na 0,00 zt
w zwigzku z niewyrazeniem przez Urzad Miasta zgody na zwrot kosztéw
zwigzanych z dodatkowa ochrong dworca.

Dziatania zaradcze PKP S.A. podejmuje dziatania zmierzajace do wyegzekwowania poniesionych
PKP S.A. kosztéw. Z podmiotami zewnetrznymi nawigzano dialog bezposredni oraz
wystosowano korespondencje pisemng do wybranych urzedéw miast, w tym:
Chelm, Rzesz6w, Radymno, Przemysl, Tarnéw, Lublin, Krakéw. Ponadto podjeto
rozmowy z Wojewoda Matopolskim, Wojewoda Wielkopolskim oraz

Stowarzyszeniem Inicjatyw Spotecznych.

Nadzoér nad PKP S.A. Zgodnie z obowiazujacymi ,Zasadami nadzoru wtascicielskiego nad spétkami
sprawowal Minister z udziatem Skarbu Panstwa” Ministerstwo Aktywoéw Panstwowych zbiera
Aktywow i analizuje informacje o nadzorowanych spétkach w formie ankiet kwartalnych
Panstwowych oraz sprawozdan, a takze w ramach rocznych sprawozdan finansowych,
podlegajacych zatwierdzeniu przez walne zgromadzenie/zgromadzenie

wspoélnikow.

PKP S.A. w przekazanej do Ministerstwa Aktywédw Panstwowych dokumentacji
nie przedstawita spraw zwiazanych z wydatkowaniem przez te Spétke Srodkéw
finansowych na zarzadzanie kryzysowe na kolei. Bezposredni i biezacy nadzor
nad dziatalnoscia spoétek z wudzialem Skarbu Panstwa sprawuja rady
nadzorcze/pelnomocnicy wspolnika, majagc mozliwo$¢ monitorowania oraz
kontrolowania proceséw zachodzacych w spétkach. Ocena okresowa,
sporzadzana na Kkoniec roku obrotowego, pozostaje w gestii walnego
zgromadzenia/zgromadzenia wspoélnikéw, jako organu rozpatrujacego
i zatwierdzajacego sprawozdanie zarzadu z dziatalno$ci spétki oraz
sprawozdanie finansowe za ubiegly rok obrotowy.

Minister nie byt Z dokumentéw przekazanych Ministrowi Aktywéw Panstwowych (ankiet

informowany kwartalnych, rocznych sprawozdan finansowych) wynika, ze Rada Nadzorcza

o problemach PKP S.A. nie sygnalizowala probleméw zwigzanych z wydatkowaniem przez

z refundacja Spotke srodkéw finansowych na zarzadzanie kryzysowe na kolei czy tez kwestii
kosztow PKP S.A.

dotyczacych refundowania kosztéw na rzecz PKP S.A.

5.2. system zarzadzania sytuacjami kryzysowymi przez spo6iki kolejowe

Sposéb organizacji i funkcjonowania kolejowego systemu zarzadzania
kryzysowego - opracowanego i wdrozonego przez spo6tki kolejowe - wskazuje,
ze uwzgledniono w nim kluczowe ryzyka wystgpienia zdarzen mogacych mie¢
wplyw na powstanie sytuacji kryzysowych.

Zapewniono tym samym przygotowanie infrastruktury kolejowej
do prowadzenia ruchu kolejowego oraz bezpieczenstwo os6éb na terenach
kolejowych na wypadek wystapienia sytuacji kryzysowych. W toku kontroli
stwierdzono jednak nieprawidtowos$ci w obszarze funkcjonowania kolejowego
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systemu zarzadzania kryzysowego, a takze w obszarze kolejowego ratownictwa
technicznego.

Spoiki kolejower® zawarty z PKP PLK S.A. jako liderem 30 pazdziernika 2017 r.
Porozumienie w sprawie organizacji kolejowego systemu zarzqdzania
kryzysowego i monitorowania biezqcej pracy eksploatacyjno-przewozowej na
liniach kolejowych zarzqdzanych przez PKP PLK S.A. oraz w budynkach
i budowlach przeznaczonych do obstugi 0séb i rzeczy.

Zgodnie z powyzszym Porozumieniem to PKP PLK S.A. sprawowata nadzér
i koordynacje w zakresie organizacji i funkcjonowania kolejowego systemu
zarzgdzania kryzysowego oraz monitorowania pracy eksploatacyjno-
-przewozowej.

Integralng czescig Porozumienia byty zatgczniki okres$lajace:

¢ zasady organizacji kolejowego systemu zarzadzania kryzysowego w czasie
wystgpienia zagrozen oraz sytuacji kryzysowych na liniach kolejowych
zarzadzanych przez PKP Polskie Linie Kolejowe S.A. oraz w budynkach
i budowlach przeznaczonych do obstugi oséb i rzeczy, a takze,

e zasady monitorowania biezacej pracy eksploatacyjno-przewozowej
i postepowania w czasie wystapienia zagrozen, sytuacji kryzysowych, innych
wydarzen na liniach kolejowych zarzadzanych przez PKP Polskie Linie Kolejowe
S.A. oraz w budynkach i budowlach przeznaczonych do obstugi i rzeczy.

Zgodnie z dokumentem ,Zasady organizacji kolejowego systemu zarzadzania

kryzysowego” kolejowy system zarzadzania kryzysowego tworzyly specjalnie

powolywane zespoty na réznych szczeblach kierowania oraz dziatania

wynikajace, tworzone, w razie wystapienia zagrozen oraz sytuacji kryzysowych.

W sktad kolejowego systemu zarzadzania kryzysowego wchodzity nastepujace

zespoty:

o Kolejowy Zespo6t Zarzadzania Kryzysowego (dalej: KZZK) - poziom Centrali
PKP PLK S.A,,

o Kolejowe Centrum Zarzadzania Kryzysowego (dalej: KCZK) - poziom Centrali
PKP PLK S.A,,

e Regionalne Zespoty Zarzadzania Kryzysowego (dalej: RZZK) - poziom
Ekspozytury Zarzadzania Ruchem Kolejowym,

o Zakladowe Zespoly Zarzadzania Kryzysowego (dalej: ZZZK) - poziom
Zaktadu Linii Kolejowych.

W mys$l § 2 ust. 2 ,Zasad organizacji kolejowego systemu zarzadzania
kryzysowego” Kolejowy system zarzgdzania kryzysowego uruchamiany byt
w celu zapewnienia wspéldziatania, zachowania spéjnosci i cigglosci
podejmowania decyzji, skutecznego przeciwdziatania zagrozeniom i sytuacjom
kryzysowym lub dla potrzeb szkolen i ¢wiczen. Kolejowy system zarzadzania
kryzysowego mogt by¢ uruchamiany réwniez w zwiazku z wprowadzeniem
(w odrebnych trybach) stopni alarmowych lub stopni alarmowych CRP oraz
stanéw nadzwyczajnych.

Zgodnie z procedurg okreslona w ww. Zasadach, wiekszos¢ zespotow
zarzadzania kryzysowego byta powolywana przez Przewodniczacego KSSK
- Wiceprezesa Zarzadu - Dyrektora ds. eksploatacji. Na podstawie decyzji
o powotaniu Naczelnik Ekspozytury Zarzadzania Ruchem Kolejowym lub
Dyrektor Zaktadu Linii Kolejowych okreslat w formie decyzji sktad imienny
i zadania zespotu, natomiast w sytuacji niecierpiacej zwtoki wymienione osoby
powotywaty RZZK lub ZZZK wtasna decyzja.

10 Polskie Koleje Panstwowe S.A., PKP Informatyka sp. z 0.0., TK Telekom sp. z o.0., PKP Telkol
sp. z 0.0. (dawniej: PKP Utrzymanie sp. z 0.0.), PKP Energetyka S.A.
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Zataczniki

W latach 2020-2023 (I p6trocze) KCZK powotane byto przez Przewodniczacego
KZZK (lub jego zastepce) tacznie 116 razy, w tym: w roku 2020 - 42 razy, w roku
2021 - 50 razy, w roku 2022 - 17 razy i w [ p6troczu 2023 r. - siedem razy.

Ponadto w okresie 2020-2023 (I potrocze) RZZK powolywane byto przez
Naczelnika Ekspozytury Zarzadzania Ruchem Kolejowym w sytuacjach
wymagajacych natychmiastowego dziatania. Regionalne Zespoty Zarzadzania
Kryzysowego powotywane byly w szczeg6lno$ci w zwigzku z: utrudnieniami
eksploatacyjnymi,  utrudnieniami  epidemiologicznymi,  uszkodzeniami
infrastruktury kolejowej, trudnymi warunkami atmosferycznymi, wypadkami
i incydentami kolejowymi.

W okresie objetym kontrolg powotywano KCZK niezgodnie z procedura w tym
zakresie (tj. bezpodstawnie powotano KCZK), w nastepujacych przypadkach:

e powotania KCZK w roku 2020 (decyzja nr 25/2000 z 1 grudnia 2020 r.)
iwroku2021 (decyzjanr 47/2021z 2 grudnia 2021 r.) z uwagi na wdrozenie
Rocznego Rozktadu Jazdy odpowiednio: 2020/2021 i 2021/2022,

e powotania KCZK w roku 2023 (decyzjg nr22/2023 z dnia 27 czerwca
2023r.) z wuwagi na niska punktualno$¢ pociagdbw pasazerskich
na uruchomieniu.

Powyzsze byto niezgodne z § 4 ust. 1 ,Zasad organizacji kolejowego systemu
zarzgdzania Kkryzysowego w czasie wystgpienia zagrozen oraz sytuacji
kryzysowych na liniach kolejowych zarzadzanych przez PKP PLK S.A. oraz
w budynkach i budowlach przeznaczonych do obstugi oséb i rzeczy”. Stosownie
do tego uregulowania KCZK powotuje sie dla zapewnienia ciggtos$ci pracy
eksploatacyjnej w razie zagrozen lub w sytuacjach kryzysowych na liniach
kolejowych zarzadzanych przez PKP PLK S.A. oraz w budynkach i budowlach
przeznaczonych do obstugi oséb i rzeczy. W zasadach organizacji kolejowego
systemu zarzadzania kryzysowego zdefiniowano pojecie zagrozenia jako nagte lub
przewidziane zdarzenie wywotane sitami natury lub wynikajgce z dziatalno$ci
czlowieka (...), a takze pojecie sytuacji kryzysowej, tj. sytuacji bedgcej nastepstwem
zagrozenia (...). Zmiana rozkladu jazdy, jak i niska punktualno$¢ pociagéow
pasazerskich na uruchomieniu, nie nalezg do takich sytuacji.

KCZK zostato takze uruchomione w celu koordynacji dziatan w przypadku
wystapienia ewentualnych utrudnien. KCZK dot. niskiej punktualnosci na
uruchomieniu zostalo powotane w celu wypracowania rozwigzan majgcych na
celu zniwelowanie opdznien, ktére powodujg utrudnienia eksploatacyjne w skali
catej sieci PKP PLK S.A.

Dziatania KCZK powotanego decyzja nr 25/2020 z 1 grudnia 2020 r. oraz
powotanego decyzja nr47/2021 z 2 grudnia 2021 r. polegaty na zaméwieniu
lokomotyw ostonowych, ktére zostaty przekazane na wskazane przez
Ekspozytury Zarzadzania Ruchem Kolejowym stacje. Ponadto zostaly
zidentyfikowane zagrozenia inwestycyjne, ktére mogly mie¢ negatywny wptyw
na realizacje wdrazanego rozkltadu jazdy pociggéow. Zostaty réwniez
przygotowane zaktualizowane plakatowe rozktady jazdy i aktualizacja systemu
dynamicznej informacji pasazerskiej. Dziatania KCZK powotanego decyzja
nr 22/2023 z 27 czerwca 2023 r. polegaty na koordynacji dziatan przewoznikow
kolejowych majacych na celu zidentyfikowanie przyczyn powstajacych
opdznien punktualno$¢ pociagdéw pasazerskich na uruchomieniu powodowata
przenoszenie opo6znien na sie¢ PKP PLK S.A, co stanowito zagrozenie
dla realizacji rozktadu jazdy.

Zgodnie z § 9 ust. 4 ,Zasad organizacji kolejowego systemu zarzadzania
kryzysowego” raport koficowy dla potrzeb ministra wtasciwego ds. transportu
z przebiegu dziatan przygotowuje Centrum Zarzadzania lub w zalezno$ci od
decyzji Przewodniczacego KZZK inna jednostka/komdrka organizacyjna PKP
PLK S.A. Raport wykonywany jest na polecenie Przewodniczacego KZZK.
W zasadach organizacji kolejowego systemu zarzadzania Kkryzysowego
nie wskazano obowigzku sporzadzania przedmiotowego raportu.
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Zataczniki

Centrum Zarzadzania Ruchem Kolejowym nie przygotowywalo raportéow
koncowych na potrzeby ministra wlasciwego ds. transportu, a Przewodniczacy
KZZK w latach 2020-2023 (I po6trocze) nie polecit ich sporzadzania. Informacje
byty na biezaco przekazywane do MI w formie codziennych raportéw doraznych
i dobowych oraz za poSrednictwem Komunikatora PLK - systemu
powiadamiania o wypadkach i wydarzeniach na kolei. Wedtug przedstawicieli
PKP PLK S.A. nie zachodzita rowniez konieczno$¢ przygotowywania raportéw
koncowych na potrzeby ministra wtasciwego ds. transportu.

W § 9 ust. 1 ,Zasad organizacji kolejowego systemu zarzadzania kryzysowego”
wskazano, ze po =zakonczeniu sytuacji kryzysowej Dyrektor Centrum
Zarzadzania Kryzysowego byl zobowigzany przedstawi¢ Przewodniczacemu
KZZK informacje zbiorcza o przebiegu sytuacji kryzysowej. Zgodnie
Z wyjadnieniami przedstawicieli PKP PLK S.A. informacje zbiorcze byty
przekazywane Przewodniczacemu KZZK w formie ustne;j.

W ,Zasadach organizacji kolejowego systemu zarzadzania kryzysowego”
(w § 9 ust. 1) nie okreslono wprost formy przedstawianej informacji zbiorczej
o przebiegu sytuacji kryzysowej po zakonczeniu sytuacji kryzysowej. Niemniej
jednak § 9 ust. 2 i 3 tych Zasad stanowi, iz dokumentacja przebiegu prac
poszczegblnych zespotdw zarzadzania kryzysowego przechowywana jest
u kierownikéw jednostek/komérek organizacyjnych, sprawujacych
merytoryczny nadzoér nad pracami tych zespotdw, za wyjatkiem dokumentacji
z prac KZZK, ktéra przechowywana jest w Centrum Zarzadzania. Dokumentacje
nalezy sporzadzi¢ w ciggu pieciu dni roboczych od czasu zakonczenia prac
zespotdw zarzadzania kryzysowego uruchomionych w zwigzku z okres$long
sytuacja kryzysowa.

Przedstawiciele PKP PLK S.A. wyjasnili, iZ w zasadach organizacji kolejowego
systemu zarzadzania kryzysowego nie zostala narzucona forma pisemna
przedstawianej informacji. Ponadto w latach 2020-2023 w formie pisemnej nie
zostaly sporzadzone informacje zbiorcze o przebiegu innych sytuacji
kryzysowych/zagrozen. Wszelkie informacje byly przekazywane w ramach
codziennych odpraw z Przewodniczacym KZZK, a odprawy te nie byly
dokumentowane.

Szczegbétowym badaniem kontrolnym objeto nastepujace zdarzenia na sieci
kolejowej:

e Awariez 17 marca 2022 r. systeméw dostarczonych przez Alstom ZWUS sp. z 0.0.
z komputerowym systemem srk typu Ebilock 950 R4 w zwigzku z ujawnieniem
ukrytego btedu formatowania czasu w systemie Ebilock 950 R4;

e Problemy w zwigzku z masowymi przewozami wegla na przetomie roku
202212023 z portéw morskich;

e Problemy w zwigzku z przewozem uchodzcéw z Ukrainy, wywotanym
pelnoskalowa inwazja Rosji na Ukraine 24 lutego 2022 r.;

e Problemy w zwigzku z utrudnieniami w prowadzeniu ruchu kolejowego na
obszarze Warszawskiego Wezla Kolejowego (WWK), spowodowanymi
robotami inwestycyjnymi zwigzanymi z jego remontem i modernizacjg,
w latach 2020-2023;

e Problemy w zwigzku z utrudnieniami w prowadzeniu ruchu kolejowego
spowodowanymi nadawaniem w latach 2020-2023 sygnatu Radio-stop przez
nieuprawnione osoby.

Awaria 17 marca 2022 r. systeméw dostarczonych przez Alstom ZWUS sp. z o.0.
z komputerowym systemem srk typu Ebilock 950 R4 w zwigzku z ujawnieniem
ukrytego btedu formatowania czasu w systemie Ebilock 950 R4 wystgpita
na obszarze dziatalnosci 13 zaktadow linii kolejowych. Pierwsze awarie urzadzen
srk dostarczonych przez Alstom ZWUS sp. z 0.0. odnotowywano w Systemie
Ewidencji Pracy Eksploatacyjnej (SEPE2) 17 marca 2022 r. o godz. 03:20.
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Zataczniki

Decyzja nr 5/2022 Przewodniczacego KZZK z dnia 22 lutego 2022 r. zostato
powotane KCZK w zwigzku z wprowadzeniem trzeciego stopnia alarmowego
CHARLIE-CRP. W dniu 17 marca 2022 r. na podstawie tej decyzji dziatat zespét,
a Centrum nie zostato rozwigzane. Dodatkowo w momencie wystgpienia usterki
LCS powotano RZZK w Krakowie i Poznaniu.

Informacje, Ze przyczyna awarii nie jest cyberatak, PKP PLK S.A. otrzymata
od producenta urzadzen srk, tj. ALSTOM ZWUS sp. z o.0., pismem
nr D-07/03/22 z dnia 22 marca 2022 r., a zatem pie¢ dni po zdarzeniu.

Awaria systeméw srk 17 marca 2022 roku objeta tacznie 1123 kilometry linii
kolejowych. W dniu 17 marca 2022 r. na skutek usterek LCS odwotano
457 pociagdéw, a liczba opdznionych pociagdw pasazerskich wyniosta 1155
nataczny czas 63 809 minut, liczba opdéznionych pociaggdw towarowych
wyniosta 173 nataczny czas 64 770 minut. Laczne sumaryczne opdZnienie
ww. pociagéw to 128 579 minut.

Wedtug stanu na 16 grudnia 2022 r. faczna kwota roszczen zgloszonych przez
przewoznikéw z tytutu awarii urzadzen srk 17 marca 2022 r. wyniosta
783 285,22 zt netto. Laczna kwota rekompensat dla przewoznikéw z powodu
awarii systemow srk wyptaconych do 24 listopada 2023 r. przez PKP PLK S.A.
wyniosta 556 498,9 zt. PKP PLK S.A. nie byta w sporze z przewoZnikami
w sprawie niewyptaconych rekompensat z tytulu awarii (na dzien zakonczenia
wykonywania czynnosci kontrolnych).

W trakcie roboczych rozméw pomiedzy PKP PLK S.A. i Alstom ZWUS sp. z o. 0.,
ktérego urzadzenia Ebilock R4 ulegly awarii, zostala podtrzymana ze strony
producenta systemu chec i gotowos$¢ do polubownego rozwigzania, czyli zaptaty
$rodkéw finansowych na rzecz PKP PLK S.A,, ktére to $rodki sp6tka ta wyptacita
w ramach rekompensaty przewoznikom. Wedtug stanu na dzien zakonczenia
kontroli uzgodnienia z Alstom ZWUS sp. z 0.0. byly w toku.

Zgodnie z przekazanymi protokotami z podejmowanych 17 marca 2022 r.
dziatan zmierzajacych do usuniecia awarii oraz niedotrzymaniem zapiséow
umowy centralnej dotyczacych warto$ci wskaznikow SLA, PKP PLK S.A.
za posrednictwem poszczegdélnych jednostek organizacyjnych wystapita
o wyptate kar umownych. Kary umowne w wysokosci 272 000 ztotych wynikaty
tylko i wylacznie z umowy pn. ,Wsparcie procesu utrzymania urzadzen
komputerowych produkcji firmy ALSTOM ZWUS sp. z 0.0. w latach 2022-2023".
Nie wszystkie obiekty, na ktérych wystapity awarie z 17 marca 2022 r. byly
objete wymieniong umowa.

O przedmiotowym zdarzeniu zostaty poinformowane: Agencja Bezpieczenistwa
Wewnetrznego (dalej: ABW), Rzadowe Centrum Bezpieczenstwa (dalej: RCB),
Ministerstwo Infrastruktury, wszystkie wojewo6dzkie centra zarzadzania
kryzysowego (dalej: WCZK) oraz zainteresowani przewoznicy i spétki kolejowe.
W zwigzku z przedmiotowym zdarzeniem PKP PLK S.A. prowadzito réwniez
korespondencje z Urzedem Transportu Kolejowego.

W skierowanym do PKP PLK S.A. 4 kwietnia 2022 r. piSmie Prezes UTK zwrdcit
uwage, ze w kontekscie opisanych awarii (przede wszystkim z uwagi na skale ich
oddziatywania) nie jest mozliwy do zaakceptowania fakt braku przekazania
Prezesowi Urzedu Transportu Kolejowego, bedacemu krajowg wtadza
bezpieczenstwa oraz krajowym regulatorem transportu kolejowego
w rozumieniu przepiséw Unii Europejskiej, wyprzedzajacej informacji,
dotyczacej podejmowania przez zarzadce §wiadomych i zaplanowanych dziatan
mogacych mie¢ wptyw na zaktécenie prowadzenia ruchu kolejowego i to w skali
prawie catej sieci kolejowej. Wskazat, ze w my$l art. 30h ust. 2 ustawy
o transporcie kolejowym zarzadca infrastruktury, w przypadku wystapienia
zakltécen w ruchu pociagdw spowodowanych przez awarie techniczng lub
wypadek, podejmuje wszystkie konieczne kroki, aby przywrdci¢ niezaktécony
ruch pociagéw, ale winien réwniez informowaé¢ wtasciwe organy o planie
takiego postepowania. Wystapit réwniez do PKP PLK S.A. o wdrozenie
stosownych mechanizméw w obszarze Kkomunikacji zewnetrznej oraz

36



Przewoz
uchodzcéw z Ukrainy
w I kwartale 2022 r.

Sytuacje kryzysowe
na obszarze
Warszawskiego
Wezla Kolejowego

Zataczniki

kazdorazowe informowanie Prezesa UTK o planowanych pracach zwigzanych
z przywracaniem niezaktdconego ruchu pociggéw majacych charakter
systemowy i szeroki zakres oddzialywania, a takze o ujecie powyzszych zasad
w procedurach wewnetrznych systemu zarzadzania bezpieczennstwem. Prezes
UTK zwrdcit sie rowniez o podjecie okre$lonych dziatan w zwigzku z zaistnialym
zdarzeniem oraz udzielenie informacji. Spétka odpowiedziata na przedmiotowe
pismo 26 kwietnia 2022 r.

W zwiazku z sytuacjg militarno-polityczng na Ukrainie powotane zostaty KZZK,
KCZK oraz RZZK w Warszawie, Gdansku, Lublinie, Krakowie, a takze ZZZK
w Lublinie, Rzeszowie, Bialymstoku, Olsztynie i Siedlcach, ktére wedtug stanu na
dzien zakonczenia kontroli nie =zostaty rozwiazane. KCZK sporzadzity
sprawozdania (notatki) z posiedzen w dniach: 25 lutego 2022r.
przeprowadzonego w formie wideokonferencji i 28 lutego 2022 r. w formie
telekonferencji. RZZK w sporzadzil notatke z posiedzenia w dniu 1 marca 2022 r.
przeprowadzonego w siedzibie PKP PLK S.A. Prace pozostatych powotanych
Zespotéw Zarzadzania Kryzysowego nie zostaly przez PKP PLK S.A.
udokumentowane.

W celu zapewnienia przewozu uchodzcéw z Ukrainy przewoZnicy kolejowi
sktadali wnioski o rozktad jazdy, zgodnie z obowigzujacymi przepisami.

Na podstawie przepisow ustawy z dnia 23 marca 2022 r. o szczegdlnych
regulacjach w zakresie transportu i gospodarki morskiej w zwigzku z konfliktem
zbrojnym na terytorium Ukrainy, Departament Kolejnictwa w Ministerstwie
Infrastruktury wystepowat do PKP PLK S.A. o zweryfikowanie wykazéw
pociagéw (realizujacych wedtug przewoznikéw kolejowych przewozy
uchodZcéw z Ukrainy) w zakresie numeréw pociggéw, dat kursowania, tras
przejazdéw oraz wykonanej przez nie pracy eksploatacyjnej. Na polecenie
ministra wtasciwego ds. transportu przesytano do Ministerstwa Infrastruktury
codzienne raporty w zakresie wielkosci przewozéw uchodzcéw z Ukrainy,
poczawszy od marca 2022 r.

Informowanie o wszystkich wydarzeniach na sieci PKP PLK S.A. odbywato sie
w formie codziennych raportéw doraznych i dobowych oraz za posrednictwem
Komunikatora PLK - systemu powiadamiania o wypadkach i wydarzeniach
na kolei.

Koszty uruchamiania dodatkowych pociaggéw do przewozu uchodzcéow miaty
by¢, zgodnie z przepisami ustawy o szczegélnych regulacjach w zakresie
transportu i gospodarki morskiej w zwigzku z konfliktem zbrojnym
na terytorium UKrainy, wyptacane przez ministerstwo wtasciwe ds. transportu
ze Srodkéw Funduszu Pomocy.

W okresie objetym kontrolg w zwigzku z utrudnieniami w prowadzeniu ruchu
kolejowego na obszarze Warszawskiego Wezla Kolejowego (WWK),
spowodowanymi robotami inwestycyjnymi zwigzanymi z jego remontem
i modernizacjg, w latach 2020-2023, zostato powotanych w PKP PLK S.A. 15
zespotdw zarzadzania kryzysowego. Wedtug stanu na dzien zakonczenia
kontroli wszystkie zespoly zakoniczyly prace na mocy stosownych decyzji
Naczelnika Ekspozytury Zarzadzania Ruchem Kolejowym w Warszawie.

Ponadto 20 stycznia 2023 r. Przewodniczacy KZZK powotat KCZK w zwigzku
z uszkodzeniem kabli srk na linii kolejowej 447 w stacji Warszawa Zachodnia.
Posiedzenie Centrum odbyto sie w formie telekonferencji w dniu 20 stycznia
2023 r. Zakonczenie pracy KCZK nastgpito 23 stycznia 2023 r. na podstawie
decyzji Przewodniczacego KZZK.

W dniu 14 marca 2023 r. Przewodniczacy KZZK powotat KCZK w zwigzku z trudng
sytuacja eksploatacyjng na obszarze WWK. Posiedzenia Centrum odbyly sie
w formie telekonferencji w dniach 151 17 marca 2023 r. Zakonczenie pracy KCZK
nastapito 24 maja 2023 r. na podstawie decyzji Przewodniczacego KZZK.

W dniu 7 lutego 2023 r. Przewodniczacy KZZK powotat KCZK w zwigzku
z zaktoceniami zasilania sieci trakcyjnej na obszarze WWK oraz przerwa
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Przypadki nadawania
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Radio-Stop

Zataczniki

wruchu na linii kolejowej nr 3 szlak Sochaczew - Bednary spowodowana
znalezieniem pojemnikéw z nieznang substancjg podczas robdt inwestycyjnych.
Posiedzenia Centrum zaplanowane zostaty w formie telekonferencji, z ktorych
pierwsza miata odby¢ sie 7 lutego 2023 r. Zakoniczenie pracy KCZK nastgpito
10 lutego 2023 r. na podstawie decyzji Przewodniczacego KZZK.

Jak wyjaénit Prezes Zarzadu PKP PLK S.A. podczas posiedzenia KCZK dot.
uszkodzenia kabli srk na linii kolejowej 447 w stacji Warszawa Zachodnia oraz
zaklocenia zasilania sieci trakcyjnej na obszarze WWK nie byly sporzadzane
notatki, poniewaz posiedzenia odbywaty sie w formie telefonicznej w pdznych
godzinach popotudniowych. Prezes Zarzadu PKP PLK S.A. wyjasnit ponadto,
ze zgodnie z posiadang wiedza, oparta na zapisach aplikacji Systemu Wypadki
i Wydarzenia WiW w latach 2020-2023 (do 21 listopada 2023 r.) na terenie
WWK, nie doszto do Zadnego przypadku skierowania pociagu na trase kolizyjna.
Tym samym nie powolywano zespoldéw zarzadzania kryzysowego w sprawie
skierowania pociggéw na kurs kolizyjny z innymi pociggami.

Minister witasciwy ds. transportu w latach 2020-2023 byt informowany
o wydarzeniach z zakresu zwigzanego z zakléceniami ruchu kolejowego
na obszarze WWK i odbywato sie to w formie raportéw doraznych oraz
dobowych przekazywanych przez Dyspozyture Gtéwna PKP PLK S.A. Centrum
Zarzadzania Ruchem Kolejowym. Ponadto MI na biezaco otrzymywato
wiadomosci za posrednictwem Komunikatora PLK - systemu powiadamiania
o wypadkach i wydarzeniach na kolei. Informacje z Komunikatora PLK byty
tozsame z informacjami przekazywanymi w formie raportow dobowych
i doraznych. Informacje o wydarzeniach na sieci PKP PLK S.A. przekazywane
bylty w formie raportéw doraznych i dobowych do m.in.: MI, UTK, ABW,
wszystkich WCZK oraz zainteresowanych przewoznikéw i spétek kolejowych.
Informacje w ramach Komunikatora PLK - systemu powiadamiania
o wypadkach i wydarzeniach na kolei, w zaleznosci od rodzaju wydarzenia
trafiaty do réznych grup odbiorcow.

Ponadto PKP PLK S.A. Zaktad Linii Kolejowych w Warszawie, stosownie
do ,Harmonogramu usuwania nieprawidtowosci” zatgczonego do pisma z dnia
9.05.2023 r., przekazat Prezesowi UTK pie¢ raportéow w sprawie dzialan
podejmowanych w obszarze Warszawskiego Wezta Kolejowego.

W zwiazku z robotami inwestycyjnymi zwigzanymi z remontem i modernizacja
WWEK, wlatach 2020-2023, w poréwnaniu z rozktadem jazdy sprzed rozpoczecia
inwestycji, z przyczyn lezacych po stronie PKP PLK S.A. (kody z grupy
3.Inzynieria ladowa - zwigzane z robotami inwestycyjnymi) odwotano
74 pociagi w skali roku 2019 oraz 152 pociagi w skali 2023 r. W okresie styczen-
-wrzesien 2023 r. na stacji Warszawa Zachodnia $rednio dobowo opdZnione
byty 93 pociagi, natomiast $rednio dobowa tjczna liczba minut opéznien
wyniosta 1 659,1. Analogicznie w 2019 r. warto$ci te wyniosty odpowiednio 71
(Srednio na dobe) opdznionych pociggéw oraz 1 379,5 minut opdznienia
($rednio na dobe).

W okresie objetym kontrola zidentyfikowano przypadki nadawania sygnatu
Radio-Stop przez osobe nieuprawniong/nieznanego sprawce. Ustalono
odpowiednio: 488 przypadkéw w 2020 r. (co spowodowato tgcznie 495 minut
op6znien pociggdw), 440 przypadkéw w 2021 r. (Yacznie 1785 minut opdZnien),
482 przypadki w 2022 r. (lacznie 560 minut opdznien), a w 2023 r.
(do 30 wrzesnia) 561 (tacznie 1494 minuty opdznien pociagoéw).

Informacje o nieuprawnionym nadaniu sygnatu Radio-stop byly na biezaco
przekazywanie telefonicznie do wlasciwej miejscowo jednostki Policji
bezposrednio po zdarzeniu za posrednictwem stuzby dyzurnej Strazy Ochrony
Kolei (wtasciwej terenowo dla miejsca zdarzenia), natomiast zbiorcze
zestawienia (w wersji elektronicznej) o tego typu zdarzeniach byty
przekazywanie na stanowisko Centrum Antyterrorystyczne ABW przez stuzbe
dyzurng Komendy Gtéwnej SOK bezposrednio po zakonczonej dobie oraz
w cyklach miesiecznych.
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Zataczniki

Z uwagi na skale zjawiska nieuzasadnionego nadawania sygnatéw Radio-stop,
ktére nie tylko prowadzito do perturbacji w ruchu kolejowym, ale moze
prowadzi¢ do sytuacji potencjalnie niebezpiecznych, celem usprawnienia
dziatan zmierzajacych do lepszej identyfikacji nieuzasadnionego nadania
ww. sygnatu Biuro Bezpieczenistwa Centrali Spétki wydato 12 listopada 2020 r.
Biuletyn Informacyjny nr42, w ktérym zalecito wszystkim Zakladom Linii
Kolejowych (ZLK) wystapienie do Firmy PKP TELKOL Sp. z 0.0. o sprawdzenie,
czy radiotelefony bazowe marki KOLIBER zamontowane na nastawniach
dysponujacych, majg przypisane stosowne numery indentyfikacyjne.
Jednoczesnie Biuro Bezpieczenistwa Centrali Spétki zobowigzato ZLK,
by w przypadku ujawnienia nadania sygnatu «Alarm» w systemie «Radio-stop»
bez numeru identyfikacyjnego, podejmowaly dziatania celem sprawdzenia,
czy pojazdy trakcyjne przewoznikéw kolejowych, znajdujace sie w zasiegu nadania
sygnatu, posiadaja nadany numer ID. W przypadkach nieuzasadnionego uzycia
sygnatu «Alarm» przez pracownikdw przewoznikéw kolejowych, ZLK wystepuja
do przewoznikéw o wyjasnienia i podejmowanie dziatan proaktywnych, majacych
w przysztosci wyeliminowa¢ nieuzasadnione uzycie tego sygnatu. Ponadto
31 sierpnia 2023 r. w siedzibie PKP PLK S.A. odbyto sie spotkanie przedstawicieli
PKP PLK S.A. oraz przewoznikéw kolejowych, podczas ktorego zostalty omdédwione
wydarzenia w zwigzku z nieuprawnionym uzyciem sygnatu Radio-stop.

Dodatkowo w ramach aktualizacji Rejestru Zagrozen PKP PLK S.A. od 1 grudnia
2023 r. do istniejacego zagrozenia ,Czyny przestepcze na terenie kolejowym”
dodane zostato nowe zZrédilo zagrozenia 11.5.6 ,Nadanie sygnatu «Alarm»
w systemie «Radio-stop» przy pomocy urzadzen niebedacych wtasnos$cia
zarzadcy infrastruktury lub przewoznika”.

W latach 2020-2023 (I poétrocze) PKP PLK S.A. zorganizowata lub
wspétorganizowata tgcznie 21 ¢éwiczen z zakresu zarzadzania kryzysowego.
Odpowiednio w latach: 2020 - cztery, 2021 - siedem, 2022 - sze$¢
12023 (I p6trocze) - cztery ¢wiczenia.

Dodatkowo w ww. okresie Ministerstwo Infrastruktury zorganizowato szes$¢
¢wiczen z zakresu zarzadzania kryzysowego. Odpowiednio w latach: 2020 - dwa,
2021 -dwa, 2022 -jednoi 2023 (I pétrocze) - jedno ¢wiczenie. Przeprowadzone
¢wiczenia obejmowaly obszary o charakterze m.in. naturalnym, technicznym
i terrorystycznym.

PKP PLK S.A. jako operator kolejowej infrastruktury krytycznej sporzadzita
Plany ochrony infrastruktury krytycznej zgodnie z przepisami rozporzadzenia
Rady Ministréw z 30 kwietnia 2010 r. w sprawie plandéw ochrony infrastruktury
krytycznej. Pierwszy (tj. pierwotny) Plan ochrony infrastruktury krytycznej
zostat zatwierdzony przez Dyrektora Rzadowego Centrum Bezpieczenstwa
(dalej: Dyrektora RCB) 31 lipca 2015 .

Plany ochrony infrastruktury krytycznej byty aktualizowane i w okresie
od 1 stycznia 2020 r. do dnia zakonczenia kontroli obowigzywaty trzy wersje
planéw: tj. plan zatwierdzony przez Dyrektora RCB w dniach: 18 grudnia 2017 r.,
3 grudnia 2020 r. i 4 pazdziernika 2023 r. Wprowadzone w Planie ochrony
infrastruktury krytycznej zmiany byly uzgadniane i zatwierdzane przez
podmioty, we wiasciwosci ktorych znajduje sie dana infrastruktura krytyczna.
W ramach aktualizacji dokonano niezbednych uzgodnienn ze wszystkimi
wlasciwymi organami, zgodnie z § 4 rozporzadzenia w sprawie planéw ochrony
infrastruktury krytycznej.

W latach 2020-2023 (I p6trocze) Spotka nie byta informowana przez inne spétki
kolejowe lub przewoznikéw kolejowych o problemach w funkcjonowaniu
systemu zarzadzania kryzysowego. PKP PLK S.A. KG SOK prowadzita rejestr
zdarzen zaistniatych na obszarze kolejowym i gromadzita je w wewnetrznej
aplikacji o nazwie ,System rejestracji zdarzen na obszarze kolejowym”.
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Zataczniki

Prezes UTK otrzymywal, za posrednictwem Komunikatora SMS, informacje
o wydarzeniach na sieci kolejowej zarzadzanej przez PKP PLK S.A, w tym
réwniez o powotaniach zespotéw zarzadzania kryzysowego. Ponadto PKP PLK
S.A. Centrum Zarzadzania Ruchem Kolejowym Giléwna Dyspozytura wysyta
informacje, w formie raportéw dobowych i doraznych, o wydarzeniach na sieci
kolejowej. Do UTK przekazywana byta réwniez dokumentacja z zakresu
zarzadzania kryzysowego, m.in. Plan zapewnienia ciaglo$ci funkcjonowania
procesu  eksploatacyjno-przewozowego oraz procedury reagowania
kryzysowego.

W roku 2021 i 2023 Minister, w zwigzku pracami nad aktualizacjg Raportu
o zagrozeniach bezpieczenstwa narodowego wystepowat do PKP PLK S.A.
o przygotowanie raportéw na podstawie § 8 rozporzadzenia Rady Ministréw
Z dnia 11 grudnia 2020 r. w sprawie Raportu o zagrozeniach bezpieczenstwa
narodowego. Sporzadzone raporty zostaty przestane przez PKP PLK S.A.
w wymaganych terminach i zgodnie z zakresem wymaganych danych.

W  kontrolowanym okresie Biuro Kontroli i Audytu Wewnetrznego
nie prowadzito kontroli planowanych i doraznych w zakresie funkcjonowania
zarzadzania kryzysowego na kolei. Prezes Zarzadu PKP PLK S.A. wyjasnit,
ze w ww. okresie Biuro Kontroli i Audytu Wewnetrznego prowadzito kontrole
dotyczace akcji zima oraz prawidtowosci postepowan zakupowych w zakresie
nabywania przez jednostki organizacyjne spo6tki srodkéw ochrony osobistej
w ramach zapobiegania skutkom epidemii koronawirusa, ktére posrednio tgcza
sie z tematyka zarzadzania kryzysowego. W wyniku tych kontroli Biuro
nie stwierdzito nieprawidtowosci.

PKP PLK S.A. zapewnila w swojej strukturze organizacyjnej kolejowe zespoty
ratownictwa technicznego (KZRT), ktérych zadaniem byto usuwanie skutkéw
wypadkéw kolejowych. Nadzér nad KZRT powierzony zostat ZLK. Rodzaje
KZRT™, ich liczba i lokalizacja oraz obszar dzialania zostat ustalony przez
cztonka zarzadu PKP PLK S.A. i okre$lony w decyzji wiceprezesa zarzgdu®®
- dyrektora ds. eksploatacji. W decyzji tej przyporzadkowano rejony dziatania
i miejsca postoju Specjalnych Pociggéw Ratownictwa Technicznego (SPRT)!!
w 11 lokalizacjach oraz Pociggéw Ratownictwa Technicznego (PRT)!? w siedmiu
lokalizacjach, przeznaczonych do usuwania skutkéw zdarzen kolejowych
zaistniatych na liniach kolejowych zarzadzanych przez PKP PLK S.A.

W okresie objetym kontrolg na mocy stosownych decyzji dokonywano zmian
organizacyjnych w zakresie funkcjonowania KZRT. Zarzad PKP PLK S.A.
5 pazdziernika 2021 r. podjgl uchwate!®* w sprawie powotania komisji
w zakresie optymalizacji funkcjonowania SPRT. W efekcie prac komisji
przygotowano dokument, w ktérym przeanalizowano rozmieszczenie KZRT
na sieci kolejowej. Wzieto pod uwage ilo$¢ zdarzen, czestotliwo$¢ i rodzaje
wyjazdéw SPRT i PRT oraz ustalono, ze koszty ponoszone przez Spotke
na utrzymanie ratownictwa technicznego zwiekszaja sie.

W efekcie ww. prac sformutowane zostaly wnioski rekomendujace
zminimalizowanie liczby zespotéw SPRT do o$miu lokalizacji i PRT do dziesieciu.
Decyzjg nr 3 z 14 czerwca 2022 r.'* wiceprezesa zarzadu przeksztatcono trzy

14 Ratownictwo techniczne - szereg dziatan zmierzajacych do jak najszybszego usuniecia skutkéw
zdarzen w celu zapewnienia przejezdnosci linii, jak réwniez eliminacja potencjalnych zagrozen
bezpieczenstwa.

15 Decyzja Nr 71/2018 z 20 grudnia 2018 r. w sprawie ustalenia rejonéw dziatania zespotow
kolejowego ratownictwa technicznego w PKP Polskie Linie Kolejowe S.A.

1 SPRT przeznacza si¢ do usuwania zdarzen skutkow zdarzen kolejowych na terenie rejonu
dzialania oraz skutkéw zdarzen o znacznych rozmiarach zaistniatych w innych rejonach.

12 PRT przeznaczone do usuwania skutkéw zdarzen kolejowych o niewielkich rozmiarach,
na terenie rejonu dziatania.

13 Uchwata nr607/2021 w sprawie powotania zespolu do analizy instrukcji o kolejowym
ratownictwie technicznym Ir-15 w zakresie optymalizacji funkcjonowania Specjalnego Pociagu
Ratownictwa Technicznego pod katem zmian technicznych i technologicznych oraz procesu
inwestycji.

4 Decyzja w sprawie przeksztalcen i ustalenia rejonéw dziatania zespotéw Kkolejowego
ratownictwa technicznego PKP PLK S.A.
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KZRT z SPRT na PRT (Skarzysko Kamienna, Bydgoszcz oraz Tarnowskie Gory)
w efekcie czego SPRT posiadal osiem'®, a PRT dziesie¢'® lokalizacji. Celem
ustalonego rozmieszczenia KZRT byto zapewnienie ostony technicznej dla
najistotniejszych z punktu widzenia transportu kolejowego ciggow
komunikacyjnych.

PKP PLK S.A. zapewnita obstuge trakcyjng w zakresie udostepnienia lokomotyw
na potrzeby KZRT. Uregulowane to zostalo dwiema umowami, ktérych
przedmiotem  byto $Swiadczenie ustug  trakcyjnych  zwigzanych
z zabezpieczeniem lokomotyw wraz z druzynami trakcyjnymi dla celéw
utrzymaniowo-naprawczych i awaryjnych:

e 10 grudnia 2019 r. PKP PLK S.A. zawarta umowe z PKP Cargo S.A., ktéra
obowigzywata w latach 2020-2021, warto$¢ zawartej umowy wynosita
19 680 tys. zt,

e 31 grudnia 2021 r. PKP PLK zawarta umowe z PKP Cargo S.A., ktéra
obowigzywata w latach 2022-2023, warto$¢ zawartej umowy opiewata
na kwote 19 680 tys. zt.

W ww. umowach zostaty zabezpieczone interesy Spo6tki okreslone w Instrukcji
o kolejowym ratownictwie technicznym Ir-15 dotyczace czasu podstawienia
lokomotywy z druzyng trakcyjng na najblizszy punkt kontrolny maksymalnie
do 60 minut, o kazdej porze doby, bez wzgledu na dzien tygodnia. Pozostate
procedury zwigzane z wylaczeniem napiecia w sieci trakcyjnej realizowane byty
przez PKP Energetyka, a procedura wytaczenia zostata opisana w Instrukgji Ir-15.

W toku kontroli szczegétowym badaniom kontrolnym poddano dziatalnos¢
trzech ZLK (Zielona Gora, Krakow i Skarzysko-Kamienna) w obszarze ich
przygotowania do prowadzenia dziatan kolejowego ratownictwa technicznego.

W okresie 2020-2023 (I potrocze) Ksigzki ratownictwa technicznego w ZLK
Krakéw oraz Zielona Géra prowadzone byly prawidtowo - zawieraty informacje
wymagane w zat. nr 5 Instrukgji Ir-15, tj. date i godzine: wezwania do zdarzenia,
zgtoszenia gotowosci i wyjazdu, rozpoczecia i zakonczenia akcji, powrot do stacji
macierzystej, krotki opis przebiegu akcji, uzyty sprzet oraz dane kierujacego
akcja. Jednak nie we wszystkich akcjach ratowniczych opisanych w ksigzkach
ratownictwa technicznego sktad zatogi byt zgodny z wymogami okreslonymi
w § 6 Instrukcji Ir-15, w my$l ktérego zespdét ratownictwa technicznego
zapewniajacy obstuge sprzetu do usuwania skutkéw zdarzenia musi liczy¢
co najmniej pieciu pracownikéw tacznie z kierujacym.

Wykaz wyposazenia jednostek ratowniczych, w tym stany osobowe wraz
z wymaganymi uprawnieniami pracownikdéw okres$lata Instrukcja Ir-15, zgodnie
z ktéra w sktad zatogi SPRT wchodzito 29, a PRT 21 cztonkdw zatogi. Instrukcja
okres$lata ponadto wymagania dla wagonu zatogi, sprzetu technicznego oraz
pojazdéw: Zzurawia kolejowego, wagonu do transportu wysiegnika
i przeciwciezaré6w zurawia oraz wagonu pomochiczego sprzetu, wagonu
do transportu wozu zabezpieczenia technicznego, pojazdu szynowo-drogowego,
samojezdnego pojazdu ratownictwa technicznego.

Dyrektorzy ZLK w Krakowie i Zielonej Gorze nie zapewnili przeszkolenia
pracownikéw zespotu PRT, co byto niezgodne z wymogami Instrukcji Ir-15.

W ZLK Zielona Géra dziewieciu z 21 pracownikéw, a w ZLK Krakéw 23 z 31
nie posiadato szkolenia z obstugi sprzetu radiotelefonicznego, co byto niezgodne
z§3 ust. 3 Instrukcji le-14, ktory stanowil, ze zasady obstugi urzadzen
radiotelefonicznych powinny by¢ przedmiotem szkolen doraznych i okresowych
pracownikéw obstugi. W ZLK Zielona Géra nie prowadzono imiennego wykazu
pracownikéw uprawnionych i przeszkolonych w zakresie ww. obowigzku,
podczas gdy zgodnie z § 22 ust. 3 pkt. 3 Instrukcji le-14 kierownik jednostki

15 Miejsce stacjonowania: Warszawa, £6dZ, Rzeszow, Sosnowiec, Tczew, Poznan, Wroclaw,
Stargard.

16 Miejsce stacjonowania: Skarzysko Kamienna, Lublin, Krakéw, Opole, Czerwiensk, Siedlce,
Biatystok, [fawa, Maksymilianowo, Tarnowskie Gory.
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uzytkujacej urzadzenia sieci radiotelefonicznych zobowigzany byt posiadac:
imienny wykaz pracownikdw przeszkolonych i uprawnionych do obstugi
uzytkowanych urzadzen radiotelefonicznych.

Dyrektorzy ZLK w Krakowie oraz Zielonej Gorze dziatali niezgodnie z Instrukcja
Ir-15, gdyz nie zapewnili wlasciwej obsady zmian zatogi PRT wskazanej
w miesiecznych planach pozostawania pracownikéw do dyspozycji do pracy
(Harmonogram czasu pracy). Z zataczonych miesiecznych planéw pracy za okres
grudzien 2020-2022 r. w ZLK Krakdéw oraz ZLK Zielona Goéra wynika, ze nie
wszystkie zmiany miaty zabezpieczony pelny skilad obsady, na pierwszej
i drugiej zmianie roboczej brakowato od jednej do czterech os6b. W ZLK Krakow
niepeiny skiad zatogi wystapit podczas 135 zmian, a w ZLK Zielona Géra
- 116 zmian. Zgodnie za$ z Instrukcjg Ir-15 § 6 ust. 2 pkt. 2 na kazdej zmianie
roboczej powinien by¢ zatrudniony personel zapewniajacy obstuge sprzetu
do usuwania skutkéw zdarzenia i musiat on liczy¢ co najmniej 5 pracownikéw
tacznie z kierujacym. Niezaplanowanie wymaganego skiladu zatogi mogto
stanowi¢ przeszkode w sprawnej organizacji akcji ratowniczej, w ktérej czas
ma podstawowe znaczenie.

Zgodnie z § 9 Instrukcji Ir-15 na kazda zmiane robocza nalezato wyznaczy¢
pracownikéw z uprawnieniami zapewniajagcymi pelng obstuge pojazdéw
i sprzetu stanowigcego wyposazenie zespotu ratownictwa technicznego.

Dyrektorzy ZLK Zielona Goéra i ZLK Krakéw nie zapewnili na kazdej zmianie
roboczej sktadu zatogi PRT posiadajacej uprawnienia zgodne z Instrukcjg Ir-15.
W ZLK Krakéw w grudniu 2022 r. funkcjonowaly zmiany robocze, w sktadzie
ktérych nie zapewniono os6b posiadajacych: uprawnienia maszynisty
na 30 zmianach, uprawnienia do obstugi Zurawia na 27 zmianach, kierowcy
na 30 zmianach, obstugi urzadzen i sprzetu na 20 zmianach, zaswiadczenie
w zakresie kierowania ruchem drogowym na 20 zmianach. W ZLK Zielona Géra
w grudniu 2022 r. brakowato os6b: posiadajacych uprawnieniami maszynisty na
40 zmianach, kierowcy na 62 zmianach, obstugi urzadzen i sprzetu
na 25 zmianach, zaswiadczenie w zakresie kierowania ruchem drogowym
na 15 zmianach.

Dyrektor ZLK Zielona Géra sprawowat nierzetelny nadzér nad dokumentacja
dotyczaca funkcjonowania zespotu PRT. Nie wymagatl bowiem aktualizacji
wykazu zatogi PRT, ktdory byt przez to niezgodny z harmonogramem czasu pracy,
z ktérego wynikato, Ze cztonkami zespotu ratownictwa technicznego byty osoby
nieujete w zataczniku do Regulaminu O-T ,,wykaz zatogi (...)”. Tym samym osoby
te nie spelnity wymogu okreslonego w zatgczniku nr5 do Instrukcji Ir-15
zobowigzujacego do potwierdzenia przyjecia do wiadomosci Regulaminu O-T.
Nie zapewnit ponadto przygotowania miesiecznego planu oraz nie okreslit
sposobu powiadamiania pracownikéw o tym planie, co byto niezgodne z § 11 ust.
2 pkt. 2 Instrukcji Ir-15, zgodnie z ktéra kierownik PRT sporzadza miesieczny
plan pozostawania pracownikéw w dyspozycji do pracy zespotu PRT oraz
okres$la sposéb ich powiadamiania.

Szczegotowym badaniem kontrolnym objeto wyposazenie zespotéw PRT
w Krakowie i Skarzysku-Kamiennej. W sktad wyposazenia PRT w ZLK Krakéw
wchodzily nastepujace pojazdy: pojazd szynowo-drogowy, zuraw kolejowy,
wagon na sprzet 4-osiowy, wagon socjalny 4-osiowy, wagon platforma Zurawia
kolejowego. Pociag PRT wyposazony byt w: pojazd szynowo-drogowy, wagon
mieszkalny, wagon magazynowy, wagon platformy do podktadéw, zuraw
kolejowy, urzadzenie do wkolejania pojazdéw. ZLK w Skarzysku Kamiennej
dysponowato: samojezdnym pojazdem ratownictwa technicznego, Zurawiem
kolejowym, wagonem pod liny wagon socjalny, wagonem warsztatem, wagonem
elektrownia, wozem zabezpieczenia technicznego, wagonem platforma pod
WZT, samochodem, pojazdem drogowo-szynowym.
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Dyrektorzy ZLK Krakdow i Zielona Géra nie zapewnili wtasciwego wyposazenia
PRT, co stanowito naruszenie wymogo6w Instrukcji Ir-15 oraz Regulaminu O-T,
w ZLK Krakéw oraz w ZLK Skarzysko-Kamienna.

Niekompletne wyposazenie w zakresie wymaganego sprzetu, a takze
nieprawidtowe umiejscowienie elementéw wyposazenia PRT mogto skutkowac
op6znieniem i utrudnieniem akcji ratowniczej. Brak wyposazenia
(indywidualnych szafek i suszarki) nie gwarantowat réwniez odpowiednich
warunkdow pracy obsady zespotu PRT.

W przyjetej przez Zarzad Spoétki Instrukeji Ir-15 zawarto zasady organizacji
kolejowego ratownictwa, jego wyposazenia, zasady dysponowania oraz
niezbedne kwalifikacje pracownikéw. Faktyczna liczba pracownikow
wchodzacych w sktad zatogi 18 PRT/SPRT na 1 stycznia 2020 r. wynosita
504 pracownikéw, a normatyw obsady zostat okreslony na 466 pracownikéow.
Na dzien 30 czerwca 2023 r. stan osobowy wynosit 498 pracownikéow,
anormatyw 458 w tym: z uprawnieniami do prowadzenia Zzurawia byto
217 pracownikéw na dzien 1 stycznia 2020 r. i 126 pracownikéw na 30 czerwca
2023 r., do prowadzenia ciggnika gasienicowego - 58 pracownikéw na dzien
1 stycznia 2020 r. i 71 - na dzien 30 czerwca 2023 r., pojazdu szynowo-
-drogowego - 145 pracownikéw na dzien 1 stycznia 2020 r. oraz 105
na 30 czerwca 2023 r.

W ZLK Krakéw oraz w ZLK Zielona Goéra stwierdzono przypadki niepetnej
obsady zmian w zakresie wymaganej liczby os6b, jak réwniez os6b
Z wymaganymi uprawnieniami.

Dyrektorzy ZLK Krakéw i ZLK Zielona Gora dziatali niezgodnie z Instrukcja Ir-15
nie zapewniajac petnej obsady PRT podczas akcji ratowniczych.

W ZLK Krakéw w siedmiu akcjach, a w ZLK Zielona Géra w pieciu akcjach sktad
zatogi liczyt od dwdch do czterech oséb, co byto niezgodne z § 6 ust. 2 Instrukcji
Ir-15, w mysl ktérego w sktad zatogi PRT wchodzit kierownik PRT oraz personel
zapewniajgcy obstuge sprzetu do usuwania skutkéw zdarzenia, liczacy
co najmniej pieciu pracownikéw tacznie z kierujacym.

W latach 2020-2023 (I pdtrocze) w poddanych prébie zdarzeniach kolejowych
tj.. dwoéch incydentach, szesciu wypadkach i dwéch powaznych wypadkach,
w szes$ciu z nich zostaty sformutowane wnioski i zalecenia.

W latach 2020-2023 (I péirocze) w odnotowano 125 zdarzen, z czego w ZLK
Krakéw 75 zdarzen oraz w ZLK Zielona Géra 50 zdarzen. W dziewieciu
poddanych analizie zdarzeniach, dla ktérych zostaly przygotowane
zawiadomienia?, stwierdzono, ze zawieraly one wymagane dane dotyczace
m.in. kategorii, miejsca zdarzenia, daty, opisu oraz przebiegu akcji ratownicze;.
Prawidtowo, tj. w ciggu 24 godzin od stwierdzenia zdarzenia, zawiadomiono:
Przewodniczacego Panstwowej Komisji Badania Wypadkéw Kolejowych
(PKBWK), Prezesa UTK, oddziat terenowy UTK oraz w zaleznosci od skutkéw
wlasciwe prokurature rejonowg lub komende Policji.

W sze$ciu z dziesieciu poddanych prdbie protokotach/raportach ustalen
koncowych PKBWK wskazata niezbedne do realizacji wnioski i zalecenia, ktére
zostaty przez PKP PLK S.A. zrealizowane prawidtowo. PKBWK w poddanych
probie protokotach/raportach nie sformutowata wnioskéw dotyczacych
prawidlowosci prowadzenia akcji ratowniczych przez PKP PLK S.A. oraz nie
dysponowata informacjami na temat niezrealizowanych przez PKP PLK S.A.
wnioskéw i zalecen.

17 Zawiadomienie - pisemne zawiadomienie o zdarzeniu odpowiednich podmiotdéw nie pdzniej niz
przed uptywem 24 godzin od jego stwierdzenia.
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W okresie 2020-2023 (I pétrocze) PKP PLK S.A. przeprowadzita kontrole PRT
i SPRT w zakresie przygotowania do realizacji zadan zatég PRT i SPRT, w tym
Biuro Eksploatacji przeprowadzito kontrole dotyczace gotowosci operacyjno-
technicznej zespotéw ratownictwa technicznego. Kontrole dotyczyty czterech
ZLK w: Warszawie, Siedlcach, Skarzysku Kamiennej oraz Lublinie. W dwéch
przypadkach nie stwierdzono nieprawidlowosci a w dwdch pozostatych
nieprawidtowos$ci dotyczyty m.in. braku szkolen pracownikéw, wyposazenia
(kaski), sprzetu oraz uprawnien. Biuro Bezpieczenstwa przeprowadzito takze
12 kontroli, ktére dotyczyly zakresu przygotowania do realizacji zadan zatég
PRT/SPRT do prowadzonych akcji ratowniczych. W oSmiu z nich nie
stwierdzono nieprawidtowos$ci, a w czterech dotyczyty one m.in. braku
uprawnien, przekroczenia czasu wyjazdu KZRK. Z kazdej kontroli zostat
sporzadzony protokét. W  pieciu poddanych prébie protokotach
z przeprowadzonych kontroli KZRT, w ktérych wskazano do wykonania
zalecenia, wszystkie zostaly zrealizowane prawidtowo.

Pracownicy KZRT podlegali pouczeniom okresowym oraz szkoleniom
dodatkowym w formie pouczen doraznych na stanowisku pracy. Pouczenia
okresowe ewidencjonowane byly w Dzienniku realizacji szkolenia, w ktérym
wskazano m.in. wykaz wyktadowcow, uczestnikéw szkolenia wraz z petniong
funkcja w sktadzie PRT oraz podpisem potwierdzajacym udziat w szkoleniu oraz
tematyke szkolenia.

Zespoty ratownictwa technicznego w 18 ZLK w latach 2020-2023 (I pétrocze)
wykorzystywane byly odpowiednio do akcji ratowniczych (405 wyjazdow),
napraw (341) oraz ustug zewnetrznych (267). W przypadku $wiadczenia ustug
zewnetrznych jednostki ratownictwa technicznego wuruchamiane bytly
odpowiednio w poszczeg6lnych latach: 2020 r. (68 razy), 2021 r. (83), 2022 r.
(68), 2023 I potrocze (48). Przychody z tytulu ustug zewnetrznych wyniosty
odpowiednio: w 2020 r. 405 408,6 tys. zt, w 2021 r. 639 154,3 tys. zt, w 2022 r. 232
105,2 tys. z1, [ potrocze 2023 r. 255 849,2 tys. zt. W latach 2020-2023 (I p6trocze)
byly prowadzone akcje usuwania skutkow zdarzen przez wiecej niz jeden zespo6t
kolejowego ratownictwa technicznego. W 2020 r. byly to dwie akcje, w 2021 r.
cztery, w 2022 r. trzy akcje aw 2023 r. (I pétroczu) nie prowadzono ww. akcji. Koszty
akcji ratowniczych, tj. koszty wynagrodzen i Swiadczen oraz koszty operacyjne, byty
dzielone na biorace udzial w akcji ZLK. W okresie 2020-2023 (I pdtrocze) miat
miejsce jeden przypadek ponoszenia kosztéw przez ZLK, na obszarze ktérych nie
stacjonujg KZRT, a dotyczyt ZLK Kielce.

W latach 2020-2022 w szeSciu przyjetych do préby badawczej lokalizacjach
przeprowadzono razem 129 akcji ratowniczych odpowiednio w: 2020 r. (34),
2021r.(45),2022r. (50). Koszt bezposredni ww. akcji wyniést 41 504,55 tys. zt.
Liczba zdarzen przedstawiata sie nastepujaco: w 2020 r. (1568), 2021 r. (2272),
2022 r.(2229) 2023 r. I potrocze (1063).

W okresie objetym kontrolg miato miejsce 4948 przypadkéw kradziezy
i dewastacji infrastruktury kolejowej (z tego w 2020 r. - 1309, w 2021 r. 1456,
2022 r.-1506iw I pbétroczu 2023 r. - 677) oraz 1077 przypadkéw napadéw na
pociagi i kradziezy przesytek (z tego: w 2020 r. - 334, w 2021 r. - 259, w 2022 r.
-351iwlpétroczu 2023 r. - 133).
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Ponadto w okresie objetym kontrolg miato miejsce m.in.:

e 2456 przypadkéw ustawiania przeszkod na torach,

e 2152 przypadki nieuprawnionego emitowania sygnatéw alarmowych Radio-Stop,

e 117 incydentéw spowodowanych przez osoby nieuprawnione
do przebywania na terenie kolejowym.

Laczna warto$¢ strat z tytutu popetnionych przestepstw i wykroczen
na obszarze Kkolejowym wyniosta w latach 2020-2023 (I podtrocze)
56 703,4 tys. zt (z tego w 2020 r. - 17 729,7 tys. zt, w 2021 r. - 118 96,3 tys. z},
w 2022 1.-180 28,4 tys. zt i w | p6troczu 2023 r. - 9049 tys. zt).

W ww. okresie funkcjonariusze SOK podjeli 258 963 interwencje (w 2020 r.
-92 610 interwencji, w 2021 r. - 70 662 interwencje, w 2022 r. - 59113
interwencji i w I p6troczu 2023 r. - 36 578 interwencji) oraz natozyli 93 933
grzywien w drodze mandatu karnego o tacznej wartosci 8 521,4 tys. zt (z tego
na kwote: 1879,5 tys. zt w 2020 r., 2 147,3 tys. zt w 2021 r., 2732,6 tys. zt
w 2022 1.11762 tys. zt w [ pétroczu 2023 r.).

W SOK prowadzona byta analiza zdarzen w pociggach towarowych w celu
podejmowania dziatan przez poszczegdlne Komendy Regionalne SOK.
W zwiazku ze zdarzeniami zwigzanymi z dokonywaniem usypéw paliw statych
na terenie Slagska SOK prowadzila dziatania uniemozliwiajgce ingerencje
w sktady pociggéw towarowych. Dziatania te ukierunkowane byty gtdwnie na
ochrone skladéw pociggéw towarowych i niedopuszczenie do nich oséb
postronnych. Dodatkowo Straz Ochrony Kolei zabezpieczata pociggi towarowe
przewozgce materiaty niebezpieczne oraz tatwopalne.

SOK oraz ZLK PKP PLK S.A. podejmowaly szereg inicjatyw oraz praktyk
zapewniajacych bezpieczenstwo przewozonych tadunkéw wartoSciowych,
takich jak: monitorowanie miejsc, w ktorych najczesciej dochodzi do kradziezy,
prowadzone przez funkcjonariuszy SOK, Policji i pracownikéw PKP PLK S.A,
bezposrednie zabezpieczenie przez funkcjonariuszy SOK w czasie transportu
przesyltek szczegolnie narazonych na kradzieze (wegiel, koks, miat weglowy) jak
tez cennych tadunkéw (AGD, RTV, samochody, czeSci samochodowe itp.),
awizowanie pomiedzy sgsiednimi jednostkami SOK, $ledzenie przebiegu, nadzor
na stacjach postojowych lub szczegélny nadzér nad przesytkami
niebezpiecznymi i towarami wysokiego ryzyka.

W okresie objetym kontrolg Komenda Gtdwna SOK przekazywata na posiedzenia
Rady Nadzorczej PKP PLK S.A. , Informacje o stanie bezpieczenstwa na obszarze
kolejowym”. Informacje te, w formie prezentacji i analiz, przekazywane byty
za okresy kwartalne, p6troczne i roczne. Prezentowano w nich dane dotyczace
m.in.: ogolnej liczby zarejestrowanych zdarzen na obszarze kolejowym
w omawianym okresie; wielko$ci strat powstatych w wyniku zaistniatych
zdarzen, kradziezy i dewastacji infrastruktury kolejowej, w tym sieci trakcyjnej
oraz powstatych strat z tego tytutu, zdarzen w pociagach lub liczby wypadkow
na obszarze kolejowym.

5.2.1. Wybrani sygnatariusze Porozumienia spétek kolejowych

PKP Informatyka Sp. z o.0. (dalej: PKP IK) byta jednym z sygnatariuszy
porozumienia zawartego 30 pazdziernika 2017 r. z PKP PLK S.A. w sprawie
organizacji kolejowego systemu zarzadzania kryzysowego oraz monitorowania
biezacej pracy eksploatacyjno-przewozowej na liniach kolejowych zarzadzanych
przez PKP Polskie Linie Kolejowe S.A. oraz w budynkach i budowlach
przeznaczonych do obstugi oséb i rzeczy.

Zgodnie z postanowieniem § 2 ust. 2 Porozumienia Zarzad PKP IK delegowat
swoich przedstawicieli, ktérzy wchodzili w skiad zespotéw zarzadzania
kryzysowego w PKP PLK S.A. Delegowanymi przedstawicielami PKP IK byli:
Cztonek Zarzadu odpowiedzialny za sprawy bezpieczenstwa oraz Dyrektor
Biura Centrum Kompetencyjnego odpowiedzialnego za Infrastrukture IT.
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Przedstawiciele PKP IK uczestniczyli w spotkaniach zespotéw zwotywanych
przez koordynujacego prace KCZK.

Na kazdorazowe wezwanie ze strony PKP PLK S.A. PKP IK przekazywata
aktualny wykaz os6b delegowanych do udziatu w KCZK.

Ponadto PKP IK zapewniata ciggto$¢ dziatania systeméw i aplikacji kluczowych
dla funkcjonowania kolei w Polsce, m.in. systemu rezerwacji i sprzedazy biletow
kolejowych, systemu obstugi przesytek towarowych, a takze monitorowata
krytyczne dla kolei systemy, aplikacje i infrastrukture IT operacyjnego centrum
bezpieczenstwa.

Spotka swiadczac powyzsze ustugi nie byla wtascicielem oraz posiadaczem
samoistnym i zaleznym obiektéw, instalacji lub urzadzen infrastruktury
krytycznej. Zarzadcy infrastruktury krytycznej mieli obowigzek jej ochrony,
w szczegO6lnosci przez przygotowanie i wdrazanie, stosownie
do przewidywanych zagrozen, planéw ochrony infrastruktury krytycznej oraz
utrzymywanie  wilasnych  systeméw  rezerwowych  zapewniajgcych
bezpieczenstwo i podtrzymujacych funkcjonowanie tej infrastruktury, do czasu
jej petnego odtworzenia.

Nadzoér i koordynacje w zakresie organizacji i funkcjonowania kolejowego
systemu zarzadzania kryzysowego sprawowata PKP PLK S.A. Zarzad PKP IK
natomiast byt odpowiedzialny w szczeg6lnosci za podejmowanie, w zakresie
swoich kompetencji, dziatan majacych na celu ograniczenie negatywnych
skutkow zagrozen i sytuacji kryzysowych.

PKP IK jako sygnatariusz Porozumienia przyjeta do stosowania nastepujace
regulacje:

e ,Zasady organizacji kolejowego systemu zarzadzania kryzysowego w czasie
wystapienia zagrozen oraz sytuacji kryzysowych na liniach kolejowych
zarzadzanych przez PKP Polskie Linie Kolejowe SA oraz w budynkach
i budowlach przeznaczonych do obstugi oséb i rzeczy” (dalej: ,Zasady
organizacji”),

e ,Zasady monitorowania biezacej pracy ekspolatacyjno-przewozowej
i postepowania w czasie wystgpienia zagrozen, sytuacji kryzysowych, innych
wydarzen na liniach kolejowych zarzadzanych przez PKP Polskie Linie
Kolejowe SA oraz budynkach i budowlach przeznaczonych do obstug oséb
irzeczy” (dalej: ,Zasady monitorowania”).

W PKP IK nie opracowano wiasnych, wewnetrznych procedur dotyczacych
zarzgdzania (reagowania) kryzysowego. Cztonkowie Zarzadu PKP IK wyjasnili,
iz Porozumienie zawarte z PKP PLK S.A. nie naktada na PKP IK takiego
obowiazku, a przyjete i stosowane w Spétce narzedzia i rozwigzania zapewniajg
nalezyty poziom bezpieczenstwa przetwarzanych danych i informacji w trybie
catodobowym, przez siedem dni w tygodniu.

Niezaleznie od obowigzujacego Porozumienia PKP IK w okresie objetym
kontrola podjeta dziatania w zwigzku z wprowadzeniem na obszarze kraju stanu
epidemii wirusa SARS-CoV-2. Decyzja Prezesa Zarzadu PKP IKz 19 marca 2020 r.
na posiedzeniu sztabu kryzysowego w Spoétce ogloszono sytuacje kryzysowa.
Podstawa podjecia tej decyzji bylo zagrozenie zdrowia pracownikéw,
a w konsekwencji mozliwe zaktdcenie ciagtosci §wiadczonych ustug. Z chwilg
wybuchu wojny na Ukrainie rozszerzono =zakres dziatalno$ci sztabu
kryzysowego.

Prezes Zarzadu PKP IK nie byt zobowigzany do informowania Przewodniczacego
KZZK o fakcie powotania sztabu kryzysowego. Powotanie tego sztabu nie
wynikato bowiem z sytuacji zgtoszonej przez PKP PLK S.A,, ktéra prowadzita do
zaklécen w procesie eksploatacyjno-przewozowym realizowanym na liniach
kolejowych zarzadzanych przez PKP PLK S.A. Dziatania operacyjne w zakresie
reagowania na sytuacje kryzysowe w Spoétce wynikaty z decyzji Zarzadu PKP IK
w tym zakresie.
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Raportowanie PKP IK
do PKP S.A.

o zakl6ceniach

w funkcjonowaniu
spolki

Wtasciwy poziom
zabezpieczen
stosowanych

w PKP IK

Wymiana informacji
miedzy PKP IK

a spotkami
kolejowymi

i informatycznymi

Przekazywanie przez
PKP IK informacji

z obszaru
cyberbezpieczenstwa
do Prezesa UTK

Przedmiot
dzialalnosci PKP
Telkol

Zataczniki

W zwigzku z powyzszym Prezes Zarzadu PKP IK nie przekazywat réwniez
meldunkow i raportéw do KZZK, o ktérych mowa w § 7 pkt 2 i § 6 pkt 3 ppkt 2
Zasad organizacji. Powotanie sztabu kryzysowego oraz zwigzane z tym dziatania
byty decyzjami Zarzadu PKP IK, ktére wynikaty z samodzielnie przeprowadzonej
oceny sytuacji i zagrozen, nie za$ ze wspotdziatania z KZZK w PKP PLK S.A.

Decyzja z dnia 24 lutego 2022 r. Prezes Zarzadu PKP S.A. wydat polecenie
sp6étkom Grupy PKP przygotowywania od 25 lutego 2022 r. raportéw
dotyczacych zaktocen w funkcjonowaniu Spétki w zwigzku z wojng na Ukrainie.
Raportowanie obejmowato przekazywanie informacji: wplywu
na funkcjonowanie spé6tki w zwigzku z wojng na Ukrainie, zidentyfikowanych
zaktocen (zdarzenia, ktére wystapity, w tym incydenty w cyberprzestrzeni)
i ocene, prognoze skutkéw biezacych wydarzen. PKP IK przekazata PKP S.A.
(do Zespotu do spraw monitorowania sytuacji na Ukrainie) 66 raportéw
w okresie od 26 lutego 2022 r. do 28 lutego 2023 r. Na podstawie tych raportow
stwierdzono, ze nie wystgpity zdarzenia (incydenty), ktére mialy wptyw
na funkcjonowanie spo6tki PKP IK (wojna na Ukrainie i cyberprzestrzen).

W PKP IK wykorzystywano specjalistyczne narzedzia i rozwigzania, ktoére
kompleksowo i w czasie rzeczywistym pozwalaly na analize stanu
bezpieczenstwa informatycznego Spétki oraz stuzyly zapewnieniu nalezytego
poziomu bezpieczenistwa przetwarzanych danych i informacji W PKP IK
zabezpieczono infrastrukture PKP IK przed niepowotanym dostepem os6b
nieuprawionych.

Zespoty odpowiedzialne za cyberbezpieczenstwo podnosity swoje kompetencje
poprzez uczestnictwo w wydarzeniach tematycznych (konferencje, szkolenia,
gry zespotowe polegajace na zabezpieczaniu systeméw przed realnymi
atakami). Dla systemo6w i aplikacji przeprowadzane byty testy bezpieczenstwa
(pentesty - testy penetracyjne) weryfikujace poprawnos$¢ ich funkcjonowania
oraz wystepowania w nich stabosci.

PKP IK posiadata certyfikaty potwierdzajgce spetnianie wymagan norm Systemu
Zarzadzania Bezpieczenstwem Informacji, norm Systemu Zarzadzania Jakoscig,
atakze certyfikat potwierdzajacy spelnianie wymagan norm Systemu
Zarzadzania Ustugami.

PKP IK pozyskiwata i wymieniata sie ze sp6tkami kolejowymi informacjami oraz
dos$wiadczeniami z zakresu zapobiegania i reagowania na sytuacje kryzysowe
w szczego6lnosci dotyczace cyberbezpieczenstwa na kolei. Odbywato sie to
w ramach porozumienia ISAC-Kolej'® oraz bilateralnych kontaktow.

Ponadto w ramach realizacji zawartych uméw do kontrahentéw Spoétki
prowadzona byta dystrybucja informacji o zagrozeniach (niebezpieczne adres
IP, ztosliwe domeny) poprzez materiaty informacyjne, takie jak komunikaty,
biuletyny.

PKP IK przekazywata do UTK informacje dotyczace obszaru
cyberbezpieczenstwa m.in. o mozliwych ryzykach, zagrozeniach oraz
wystepujacych incydentach i sposobach ich skutecznej obstugi w obszarze
cyberbezpieczenstwa, jak rdéwniez o dobrych praktykach z obszaru
cyberbezpieczenstwa.

PKP Telkol sprawowata funkcje utrzymania petnej sprawnosci radiotacznos$ci
kolejowej, w tym zapewnienia prawidlowego dziatania systemu Radio-Stop,
monitorowania i utrzymania stanu technicznego urzadzen tgcznosci ruchowej
oraz tej zwigzanej z prowadzeniem ruchu pociggéw. Ponadto PKP Telkol byta
odpowiedzialna za utrzymanie i konserwacje infrastruktury miedzianej oraz
elektronicznych systeméw dynamicznej informacji pasazerskie;j.

18 Centrum Wymiany i Analizy Informacji.
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PKP Telkol strona
Porozumienia spétek
kolejowych

W PKP Telkol nie
dokumentowano
udziatu i
przekazywania
informacji z
posiedzen zespolow
zarzadzania
kryzysowego

PKP Telkol
otrzymywata
informacje od KCZK
PKP PLK S.A.

W PKP Telkol nie
opracowano
wilasnych procedur
zabezpieczenia
zarzadzanej
infrastruktury

Infrastruktura
komunikacyjna
w zasobach
PKP Telkol

W PKP Telkol

nie wypelniano
obowiazku
wynikajacego

z prawa budowlanego

Zataczniki

PKP Telkol byta strong Porozumienia z PKP PLK S.A,, w ktérym w § 1 ust. 3
zalgcznika nr1 zdefiniowano zarzadzanie kryzysowe na liniach kolejowych
zarzgdzanych przez PKP PLK S.A. oraz w budynkach i budowlach
przeznaczonych do obstugi oséb i rzeczy. Zgodnie z t3 definicja byta to
dzialalno$¢, polegajaca na zapobieganiu sytuacjom kryzysowym lub
w przypadku ich wystgpienia, reagowaniu (przejmowaniu nad nimi kontroli
i ksztattowaniu ich przebiegu w drodze =zaplanowanych dziatan) oraz
na przywroceniu dzialalno$ci eksploatacyjnej, w tym na odtwarzaniu
infrastruktury kolejowej lub przywracaniu jej pierwotnego charakteru.

Na podstawie § 2 ust. 2 Porozumienia Zarzad Spotki delegowal swoich
przedstawicieli do powotywanych w PKP PLK S.A. zespotéw zarzadzania
kryzysowego.

Przedstawiciele PKP Telkol nie sporzadzali notatek z posiedzen zespotéw
zarzadzania kryzysowego. W PKP Telkol nie dokumentowano dalszego
przekazywania otrzymanych informacji przez uczestnikéw posiedzen zespotow
zarzgdzania kryzysowego wtasciwym merytorycznie pracownikom tej Spotki.
Cztonkowie zespotu zarzadzania kryzysowego wyjasnili przy tym, ze powyzsze
informacje przekazywali ustnie.

W Spétce nie prowadzono tez ewidencji posiedzen zespoléw zarzadzania
kryzysowego powotanych przez PKP PLK S.A.

Spotka w zwigzku z zawartym Porozumieniem otrzymywata droga
elektroniczng informacje przekazywane przez KCZK PKP PLK S.A., dotyczace
uruchamiania poszczegdlnych procedur zarzadzania kryzysowego. Wiekszos¢
przekazywanych informacji dotyczyta warunkéw pogodowych. Spétka
otrzymywata okoto 20-30 takich wiadomos$ci miesiecznie.

Spétka w okresie objetym kontrola nie opracowata i nie wprowadzita do
stosowania wtasnych procedur dotyczacych zapewnienia bezpieczenstwa
funkcjonowania zarzadzanej przez siebie sieci telekomunikacyjnej — niezbednej
do realizacji przewozow kolejowych i obstugi pasazeréw. Spétka nie
wprowadzita réwniez wilasnych regulacji dotyczacych wystepowania na kolei
sytuacji o charakterze kryzysowym oraz procedur majacych na celu
zapobieganie i przeciwdzialanie wystepowaniu takich sytuacji. W PKP Telkol
na podstawie zawartego Porozumienia wprowadzono do stosowania procedury
i schematy postepowania w sytuacjach o charakterze kryzysowym okreslone
w Porozumieniu zawartym z PKP PLK S.A.

Spotka w okresie 2020-2023 (I potowa) posiadata we wtasnych zasobach:

e 322 szt. kabli TKM (telekomunikacyjnych kabli miejscowych) - sredni wiek
infrastruktury 50 lat,

940 szt. kabli TKD (kabli dalekosieznych) - $redni wiek infrastruktury 61 lat,
24 szt. kabli napowietrznych - $redni wiek infrastruktury 92 lata,

617 szt. radiotelefonéw - Sredni wiek infrastruktury 34 lata,

27 szt. kanalizacji kablowych - $redni wiek infrastruktury 31 lat.

PKP Telkol dysponowata danymi odnoszacymi sie do relacji danego kabla,
tj. punktu poczatkowego i koncowego, nie zas§ kompletnymi danymi o dtugosci
infrastruktury kablowej wyrazonej np. w kilometrach.

W PKP Telkol nie przeprowadzono przegladéw okresowych zarzadzanych przez
obiektéw liniowych (kabli, linii napowietrznych i kanalizacji kablowej),
tj. przegladow, o ktérych mowa w art. 62 ustawy z dnia 7 lipca 1994 r. Prawo
budowlane.
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W PKP Telkol

nie przeprowadzono
szkolen z zakresu
zarzadzania
kryzysowego

Przedmiot dziatania
PKP S.A. z zakresu
zapewnienia
bezpieczenstwa
0osdb i mienia

Centrum
Bezpieczenstwa
Dworcow Kolejowych

Zataczniki

W PKP Telkol nie przeprowadzono szkolen majacych na celu zapoznanie sie
pracownikéw PKP Telkol z procedurami, instrukcjami i planami dotyczacymi
zarzadzania bezpieczenstwem funkcjonowania zarzadzanej sieci
telekomunikacyjnej, niezbednej do realizacji przewozdédw kolejowych i obstugi
pasazerdw, w sytuacjach o charakterze kryzysowym wystepujacych na kolei.

Nie przeprowadzono réwniez ¢wiczen lub symulacji zdarzenn o charakterze
kryzysowym. Skutkiem powyZszego byto istotne ryzyko niepodjecia przez
pracownikow Spoétki wiasciwych dziatan w razie zaistnienia sytuacji kryzysowej
na kolei obejmujacej swym zasiegiem dziatalnosci PKP Telkol.

Obowiazki zwigzane z zapewnieniem bezpieczenstwa oséb i mienia na dworcach
kolejowych i w zakresie zarzadzania kryzysowego nalezaly w okresie objetym
kontrolg do zakresu dziatania PKP S.A. (Biura Bezpieczenistwa PKP S.A.). Byty to
m.in. nastepujace zadania:

e organizacja, planowanie oraz koordynacja realizacji zadan z zakresu
zarzadzania kryzysowego w Spoétce,

e reprezentowanie Spétki na posiedzeniach organéw zarzadzania
kryzysowego administracji publicznej,

e nadzér nad funkcjonowaniem catodobowego punktu kontaktowego Spotki
w systemie zarzadzania kryzysowego - Centrum Bezpieczefistwa Dworcéw
Kolejowych (CBDK),

e prowadzenie zadan z zakresu biezacego monitorowania zagrozen w ramach
CBDK (pozyskiwanie, gromadzenie, przetwarzanie i przekazywanie
informacji o zdarzeniach na obszarach kolejowych zarzadzanych przez
Spotke wiasciwym jednostkom i komérkom organizacyjnym Spotki, stuzbom
i organom administracji publicznej oraz podmiotom kolejowym),

e koordynacja zadan z zakresu ochrony infrastruktury krytycznej zarzadzanej
przez Spo6tke, na podstawie przepisOw o zarzadzaniu Kryzysowym oraz
przepiséw o dziataniach antyterrorystycznych,

e przeciwdzialanie powstawaniu zagrozen, przeciwdziatanie przebywaniu
na obszarze kolejowym 0séb nieprzestrzegajacych przepiséw porzadkowych
- poprzez wspoélprace z komoérkami organizacyjnymi PKP S.A. Centrali,
jednostkami organizacyjnymi Spéiki, Policja, Straza Graniczng, Zandarmeria
Wojskows, SOK, ABW, strazami gminnymi (miejskimi), innymi stuzbami,
spotkami Grupy PKP iinnymi podmiotami kolejowymi oraz wtasciwymi
organami administracji publicznej,

e okreslanie zasad realizacji ustugi ochrony os6b i mienia w nieruchomosciach
Spo6tki we wspdtpracy z Biurem Administracji i Eksploatacji Nieruchomosci
oraz Oddziatami Gospodarowania Nieruchomo$ciami,

e przeprowadzanie audytéw i kontroli bezpieczenstwa w nieruchomosciach
Spotki.

Zasady funkcjonowania CBDK wchodzacego w sktad Biura Bezpieczenstwa
zostaty uregulowane w Regulaminie Funkcjonowania Centrum Bezpieczenistwa
Dworcéw Kolejowych PKP S.A., zatwierdzonym przez Dyrektora Biura
Bezpieczenstwa 3 lutego 2020 r.® Zgodnie z § 1 ust 3 pkt 2 tego Regulaminu,
CBDK jest to catlodobowa komdrka organizacyjna monitorujgca zagrozenia na
dworcach kolejowych i innych nieruchomosciach PKP S.A. (pozyskujaca,
gromadzaca, przetwarzajgca 1 przekazujaca informacje o zdarzeniach
zaistnialtych w nieruchomos$ciach Spéiki z terenu catej Polski), petniaca funkcje
catlodobowego punktu kontaktowego PKP S.A. w systemie zarzadzania
kryzysowego.

19 Poprzednio obowigzywat Regulamin funkcjonowania CBDK z 21 maja 2014 r.
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Zasady i procedury
obowiazujace w PKP
S.A. z zakresu
zapewnienia
bezpieczenstwa

Porozumienia
zawarte

przez PKP S.A.
z zaKkresu
zarzadzania
sytuacjami
kryzysowymi

Zataczniki

W PKP S.A. w okresie objetym kontrolg obowigzywaty m.in. nastepujace zasady
i procedury zwigzane z zapewnieniem bezpieczenstwa na dworcach kolejowych
zarzadzanych przez PKP S.A.:

,Procedura postepowania w przypadku wystgpienia zagrozen i sytuacji
kryzysowych na dworcach Kkolejowych i na innych nieruchomosciach
zarzadzanych przez PKP S.A”. Procedura ta okres$lala postepowanie
pracownikéw Spétki oraz pracownikéw podmiotéw zewnetrznych,
$wiadczacych ustuge ochrony os6b imienia na terenie nieruchomosci??,
w przypadku wystapienia zagrozenia oraz sytuacji kryzysowej na obszarze
zarzadzanym przez PKP S.A, w tym w przypadku wystapienia zagrozenia
atakiem terrorystycznym oraz okreslata postepowanie podczas zarzadzenia
ewakuacji. Procedura okreslata réwniez postepowanie podczas zagrozen
i sytuacji kryzysowych zaistniatych poza obszarem zarzadzanym przez PKP
S.A., lecz bezposrednio wptywajacych na funkcjonowanie nieruchomosci oraz
na bezpieczenstwo przebywajacych w niej ludzi;

»Procedura kontroli realizacji ustugi ochrony fizycznej os6b i mienia oraz
audytu poziomu bezpieczenstwa dworcdw kolejowych i innych
nieruchomosci zarzadzanych przez PKP S.A.”. Procedura to obejmowata
zasady przeprowadzania kontroli prawidlowos$ci realizacji przez
pracownikéw podmiotéw zewnetrznych ustug ochrony fizycznej oséb
i mienia oraz zasady przeprowadzania audytu bezpieczenstwa dworcow
kolejowych i innych nieruchomo$ci zarzadzanych przez PKP S.A. i Zarzadcow
Rejonu Administrowania i Utrzymania Nieruchomosci oraz ich zastepcéw,
Menedzer6w Dworcoéw, a takze Administratorow Nieruchomosci.

W okresie objetym kontrolg obowigzywalty m.in. nastepujace porozumienia
w zakresie bezpieczenstwa/zarzadzania kryzysowego zawarte przez PKP S.A.:

porozumienie w sprawie organizacji kolejowego systemu zarzadzania
kryzysowego oraz monitorowania biezacej pracy eksploatacyjno-
-przewozowej na liniach kolejowych zarzadzanych przez PKP Polskie Linie
Kolejowe S.A. oraz w budynkach i budowlach przeznaczonych do obstugi
0s6b irzeczy (porozumienie z 30 pazdziernika 2017 r.zawarte przez PKP S.A.
m.in. z PKP PLK S.A.);

porozumienie w sprawie przyjecia do stosowania: ,Strategii dziatan
zmierzajacych do poprawy stanu bezpieczenstwa na obszarach kolejowych
iw pociagach” zawarte 8 paZdziernika 2015 r. pomiedzy Komendantem
Gléwnym Policji, Komendantem Gtéwnym Strazy Granicznej, Komendantem
Gtéwnym Zandarmerii Wojskowej a m.in. PKP S.A. i PKP PLK S.A,;
porozumienie zawarte 3 marca 2016 r. pomiedzy PKP S.A. a Miastem
Stotecznym Warszawa (dalej: Miasto) i Komendantem Stotecznym Policji
(dalej: KSP) okreslajace zasady wspdtpracy PKP S.A., Miasta i KSP w zakresie
wykorzystania obrazu z dworcowego systemu monitoringu na rzecz
poprawy bezpieczenistwa oraz do wspomagania jednostek Policji, innych
stuzb i podmiotéw odpowiedzialnych za stan bezpieczenstwa i porzadku
publicznego podlegtych lub nadzorowanych przez Miasto, a takze
realizujacych zadania zarzadzania kryzysowego na terenie m.st. Warszawy.
Ponadto PKP S.A. obowigzywaly porozumienia dotyczace postepowania
w przypadku stwierdzenia zagrozenia bezpieczenistwa na dworcach
kolejowych (obejmujace kompleksy dworcowo-handlowe). Obejmowaty one
m.in. dworce kolejowe: Katowice, Poznan Gtéwny i Warszawa Centralna;
porozumienie zawarte 5 czerwca 2020 r. w Warszawie pomiedzy PKP PLK
S.A. KG SOK a PKP S.A. okreslajace zasady wspétpracy PKP S.A. ze Straza
Ochrony Kolei przy wykonywaniu zadan, o ktérych mowa w art. 60 ust. 1
ustawy o transporcie kolejowym w pomieszczeniach przeznaczonych
do obstugi podrdznych korzystajacych z transportu kolejowego na dworcach
kolejowych zarzadzanych przez PKP S.A.

20

Nieruchomo$¢ - dworzec kolejowy lub inny budynek, lub teren, obszar, zarzadzane
przez PKP S.A.

50



Analizaz 2015r.
dotyczaca
bezpieczenstwa na
obszarach
kolejowych nie byla
aktualizowana

Przypadki zdarzen
sytuacji
niebezpiecznych

Zdarzenia

o charakterze
terrorystycznym
na dworcach

Laczna liczba zdarzen
na dworcach
kolejowych

Zataczniki

W 2015 r.2t sporzadzona zostala przez PKP S.A. ,Analiza bezpieczenstwa
na obszarach kolejowych i w pociagach, w aspekcie zmian w polskim
kolejnictwie”. W Analizie tej wymieniono nastepujace zagrozenia na dworcach
kolejowych: kradzieze infrastruktury dworcowej i wlamania; kradzieze
na szkode podréznych; pozostawione bez opieki bagaze i pakunki; przebywanie
0s6b niepozadanych na dworcach; przejazdy zorganizowanych grup kibicéw;
rozboje i pobicia; wybryki chuliganskie; zagrozenia pozarowe; zagroZenia
terrorystyczne, w tym falszywe informacje o podtozeniu tadunkéw
wybuchowych. W dokumentacji dotyczacej analizy ryzyka ujeto takze ryzyko
zwigzane z zakl6ceniami dostaw energii elektrycznej w wyniku awarii,
kradziezy, konfliktéw zbrojnych itp.

W okresie objetym kontrola w CBDK odnotowano tacznie 63 089 zdarzen
zwigzanych z sytuacjami niebezpiecznymi, majacymi miejsce na dworcach
kolejowych oraz w budynkach objetych nadzorem CBDK (zdarzenia ujawnione
przez uprawnione do tego podmioty, m.in. Policje, SOK, pracownikéw agencji
ochrony, pracownikéw CBDK). Najwiecej zdarzen - 19439 odnotowano
w 2021, podczas gdy w 2020 r. byto 17 701 zdarzen, w 2022 r. - 17 350
zdarzen, aw I pétroczu 2023 r. - 8599 zdarzen. NajczeSciej odnotowywano
nastepujace rodzaje zdarzen:

e zwigzane z obecno$cig oséb niepozadanych - 48 936 zdarzen (liczba oséb
niepozadanych wyniosta 578 615),

e awarie techniczne (np. awarie tablic informacyjnych, wind, schodéw
ruchomych i pochylni, zaniki napiecia) i uszkodzenia infrastruktury dworca
- 4009 zdarzen,

e zwigzane z udzielaniem pomocy medycznej - 3 732 zdarzenia,

e zwigzane z pozostawionym bez opieki bagazem - 3 265 zdarzen.

W okresie objetym kontrola miato miejsce tacznie 30 zdarzen o charakterze
zagrozen terrorystycznych (z tego w 2020 r. - cztery, w 2021 r. - siedem,
w 2022 r.- 14 iw I pélroczu 2023 r. - pie¢). Sposrdd tych zdarzen 29 dotyczyto
otrzymania informacji o tadunku niebezpiecznym na dworcu, a jedno zdarzenie
polegato na otrzymaniu informacji o takim zagrozeniu w obiekcie sgsiadujacym
z dworcem kolejowym.

W okresie 2020-2023 (I potrocze) przeprowadzono 71 ¢wiczen z zakresu
bezpieczenstwa i zarzadzania kryzysowego (zarejestrowanych w CBDK), z tego:

w budynku niedworcowym - 32,

na terenie dworca - 31,

w sgsiedztwie obiektu/terenu PKP S.A. - 3,
e naotwartym terenie PKP S.A - 2,

e (wiczenie aplikacyjne - 3.

W okresie objetym kontrolg pracownicy CBDK ujawnili tacznie 256 zdarzen??,
z tego: 60 zdarzen w 2020 r., 39 zdarzen w 2021 r., 102 zdarzenia w 2022 r. oraz
55 zdarzen w I pétroczu 2023 r. Najwiecej zdarzen - 219, dotyczyto ujawnienia
pozostawionych bagazy.

21 Prezes Zarzadu PKP S.A. wyjasnit m.in., Ze: ,przedmiotowa Analiza nie byta aktualizowana. Zadna
ze Stron Porozumienia nie zgtaszata takich potrzeb. Koncentrowano sie przede wszystkim
na prawidtowej realizacji zadan uwzglednionych w Harmonogramie prac Centralnego Zespotu
ds. Bezpieczenstwa na obszarach kolejowych i w pociaggach - w poszczegélnych latach. Zawarte
w 2015 r. Porozumienie (ktérego wypadkowa jest wskazana Analiza) to inicjatywa Srodowiska
kolejowego i stuzb niewynikajaca z obowiazujacych przepiséw prawa, a stanowiaca wyraz checi
wspotpracy, podejmowania wspélnych dziatan, wymiany informacji w zakresie dotyczacym
zapewniania bezpieczenstwa na obszarach kolejowych i w pociagach.

22 Byly to prawie wytgcznie (253 z 256) zdarzenia majace miejsce na terenie WWK. W CBDK
prowadzony jest ,monitoring bezposredni” terenu WWK obejmujacy 13 obszaréw (w tym
dworce kolejowe i inne tereny/obiekty) oraz ,monitoring posredni” - w przypadku gdy CBDK
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W okresie objetym kontrolg PKP S.A. powierzyta realizacje zadan ochrony
fizycznej osdéb i mienia na dworcach kolejowych znajdujacych sie w zarzadzie
PKP S.A. podmiotom zewnetrznym (agencjom ochrony). W latach 2020-2023
(I pétrocze) zwiekszeniu ulegta liczba dworcéw kolejowych objetych takg
ochrong: z 243 dworcéow wg stanu na 1 stycznia 2020 r., do 342 wg stanu
na 30 czerwca 2023 r,, tj. 0 99 dworcow (40,7% ).

W okresie od 30 wrze$nia 2018 r. do 9 lipca 2020 r. ochrong os6b i mienia objeto
243 dworce (ztego stalag catodobowa - 120, statg niecatodobowa - 33,
podjazdowg - 15, czasowg - 9, zamykanie i otwieranie - 66).

W okresie od 9 lipca 2020 r. do 31 stycznia 2022 r. ochrong objeto 262 dworce
(z tego statg calodobowa - 94 stalg niecatodobowg - 60, podjazdowa - 18,
czasowa - 6, zamykanie i otwieranie - 84).

W okresie od 31 stycznia 2022 r. do 1 kwietnia 2022 r. ochrona objeto
272 dworce (ztego statlg catodobowag - 100, stala niecatodobowa - 64,
podjazdowa - 20, czasowgq - 4, zamykanie i otwieranie - 84).

W okresie od 1 kwietnia 2022 r. do 30 czerwca 2023 r. ochrong objeto
342 dworce (ztego stala catodobowa - 127, stalg niecatodobowg - 68,
podjazdowa - 36, czasowq - 14, zamykanie i otwieranie - 97).

W okresie 2020-2023 (I pétrocze) kontrole wykonywane przez pracownikéw
zatrudnionych w strukturach Biura Bezpieczenstwa PKP S.A. wykazaty
m.in. nastepujace uchybienia w $wiadczonych przez podmioty zewnetrzne
ustugach z zakresu ochrony osdb i mienia:

przekroczenia czasu dojazdu Grupy Interwencyjnej,
nieprzygotowania pracownika ochrony do wykonywania zadan,
braku przyjazdu Grupy Interwencyjnej,

braku patrolowania catodobowego lub niecatodobowego,
przekroczenia 12 godzinnego czasu pracy.

Za stwierdzone podczas kontroli uchybienia naktadane byty kary finansowe.
W badanym okresie natozono kary na kwote 5441,8tys.z1?3. Stwierdzone
uchybienia w §wiadczonych przez podmioty zewnetrzne ustugach za zakresu
ochrony os6b i mienia nie spowodowaty znaczacego spadku poziomu
bezpieczenstwa os6b i mienia na dworcach kolejowych.

W latach 2020-2022 Biuro Bezpieczenstwa zrealizowato ogélne i sprawdzajgce
audyty bezpieczenstwa, ktérych celem bylo przeprowadzenie czynnosci
zwigzanych z weryfikacja prawidlowosci zabezpieczen oraz poziomu
bezpieczenstwa na zarzadzanych przez PKP S.A. nieruchomo$ciach. Audyty
obejmowaly takze wskazanie w przypadku stwierdzenia takiej okoliczno$ci,
obszardw dotyczacych bezpieczenstwa wymagajacych poprawy lub zmiany oraz
kontrole poprawnosci realizacji ustugi ochrony fizycznej oséb i mienia.
Przedmiotem audytéw w latach 2020-2022 byly dworce kategorii Premium,
dworce wojewddzkie, dworce znajdujace sie w strefach przygranicznych oraz
inne dworce i nieruchomosci Spoétki.

W ramach ww. audytéw stwierdzono konieczno$¢ poprawy przede wszystkim
w zakresie: systeméw zabezpieczenia technicznego, elementéw systemu
ochrony przeciwpozarowej, monitoringu dworcéw, dostepu do pomieszczen
technicznych, gospodarki Kkluczami do pomieszczen, tacznosci radiowe;j,
wystepowania miejsc niedoswietlonych, obstugi technicznej obiektéw,
mozliwo$ci pozostawienia przedmiotéw niebezpiecznych, oznakowania
informacyjnego, zabezpieczenia obiektdw przed wjazdem pojazdu.

otrzyma informacje, ze na jakims obiekcie wystepuje niepozadane zdarzenie, istnieje mozliwos¢
odtworzenia/zabezpieczenia nagrania dla potrzeb stuzb (liczba obiektéw, z ktérych dostepny
jest obraz w tym zakresie zmienia sie w zaleznosci od oddawania obiektow
po przeprowadzonych modernizacjach, a wg stanu na 2 sierpnia 2023 r. byto to 79 dworcéw
w trybie ,monitorowania posredniego”).

23 Kwota brutto wg wystawionych not ksiegowych.
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W latach 2020-2022 przeprowadzono 12 ogélnych audytéw bezpieczenstwa
i 12 sprawdzajacych audytéw bezpieczenstwa (z tego w 2022 r. przeprowadzono
jeden audyt - sprawdzajacy audyt bezpieczenstwa dworca Terespol, natomiast
na 2023 r. nie zaplanowano przeprowadzenia audytéw bezpieczenstwa za wzgledu
na liczne audyty przeprowadzone w poprzednich latach).

PKP S.A. byla zobowigzana do opracowania planu ochrony infrastruktury
krytycznej dla dwoéch dworcéw kolejowych. Projekty planéw zostaty
opracowane w styczniu 2021r. W przypadku jednego obiektu plan zostat
zatwierdzony 4 maja 2022 r., a drugiego - 10 listopada 2022 r.

5.3. System zarzadzania bezpieczenstwem przewoznikéw kolejowych

Realizacja zadan

z zakresu
zarzadzania
kryzysowego przez
przewoznikow
kolejowych

Wdrozenie systemu
zarzadzania
bezpieczenstwem
przez przewoznikow

Opracowanie
procedur i zasad
postepowania

na wypadek
zaistnienia zdarzen,
w tym o charakterze
kryzysowym

Przewoznicy kolejowi zapewnili rozwigzania organizacyjne oraz przyijeli
do stosowania procedury, instrukcje i plany okres$lajgce zasady dziatania
w przypadku wystapienia sytuacji o charakterze kryzysowym. PowyzZsze
umozliwialo, w zakresie objetym kontrolg, bezpieczng realizacje przewozéw
i ochrone pasazeréw na wypadek wystgpienia takich sytuacji.

Kontrolowane sp6tki zapewnily warunki organizacyjne i techniczne
umozliwiajgce bezpieczng eksploatacje pojazdéw Kkolejowych, zarzadzanej
infrastruktury kolejowej lub ochrony $rodowiska w sytuacjach o charakterze
kryzysowym wystepujacych na kolei.

Przewoznicy kolejowi podejmowali réwniez dziatania majgce na celu realizacje
zadan w zakresie ochrony pojazdéw kolejowych i zarzadzanej infrastruktury
kolejowej oraz pasazer6w w pociggach i innych pojazdach kolejowych
na wypadek wystapienia sytuacji o charakterze kryzysowym na kolei.

Przewoznicy kolejowi opracowali i przyjeli do stosowania procedury systemu
zarzgdzania bezpieczenstwem i utrzymaniem (SMS/MMS) obejmujgce rowniez
sytuacje o charakterze kryzysowym, w tym zapewniajace zarzadzanie ryzykiem
wystapienia takich zdarzen.

Zaakceptowanie przez Prezesa UTK systemu SMS wigzato sie z zachowaniem
przez przewoznika okreSlonych warunkéw, tj.: pelnego wdrozenia zasad
i warunkéw bezpieczenstwa kolejowego zawartych zaréwno w dokumencie
SMS, prawie kolejowym jak i UE oraz ciagte spetnianie kryteriéw wydania tego
dokumentu, coroczne przedktadanie Prezesowi UTK ,Programu poprawy
bezpieczenstwa” wraz z rocznym ,Raportem w sprawie bezpieczenstwa”, a takze
bezzwtoczne zawiadamianie Prezesa UTK o kazdej zmianie dotyczgcej: rodzaju i
zakresu dziatalno$ci, nowej kategorii personelu lub nowego typu pojazdéw
kolejowych.

Ponadto funkcjonowanie systemu SMS u poszczegélnych przewoznikow
podlegato nadzorowi ze strony Prezesa UTK, w ramach ktérego mogty by¢
przeprowadzane audyty, kontrole i inspekcje sprawdzajgce spetnienie
powyzszych wymogow.

Obowigzujace u przewoznikdw instrukcje (zbiory zasad i procedur
postepowania w przypadku zaistnienia okre$lonych zdarzen, w tym
o charakterze kryzysowym) regulowaly kwestie powiadamiania zarzadcy
infrastruktury lub odpowiednich stuzb, inspekcji i strazy. Regulowaty takze
postepowanie na wypadek wystgpienia sytuacji o charakterze kryzysowym wraz
ze sposobami i zasadami powotywania zespotéw zarzadzania bezpieczenstwem
(zespotéw zarzadzania kryzysowego).

Powyzsze uregulowania dotyczyly réwniez zasad przeprowadzania ogledzin
pojazdéw kolejowych, przebywania w kabinie maszynisty przez osoby trzecie,
zamkniecia pojazdu kolejowego, a takze przeprowadzenia prébnego
(kontrolnego) hamowania. Ponadto regulacje obejmowatly takie zagrozenia,
jak bezpieczenstwo pojazdéw oraz oséb lub mienia zwigzane z potencjalnymi
napadami, kradziezami, zniszczeniem mienia, uszkodzeniem lub dewastacja
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eksploatowanych pojazdéw kolejowych, elementéw infrastruktury kolejowe;j,
skutkami zdarzen kolejowych i awarii oraz zagrozeniami o charakterze
terrorystycznym.

Pracownicy przewoznikow kolejowych brali udzial w organizowanych
szkoleniach i ¢wiczeniach m.in. na wypadek zaistnienia sytuacji kryzysowych,
w szczeg6lnosci dotyczacych niesprzyjajacych warunkéw pogodowych (akcje
Zima). Szkolenia w tym zakresie miaty réwniez charakter aplikacyjnych, tzn.
odbywaty sie bez faktycznego uzycia sit i sSrodkéw. Celem tych ¢wiczen byto
sprawdzenie funkcjonalno$ci procedur reagowania kryzysowego w czasie
wystgpienia zagrozen oraz sytuacji kryzysowych spowodowanych warunkami
pogodowymi na liniach kolejowych zarzadzanych przez PKP PLK S.A.

Pracownicy przewoznikéw uczestniczyli réwniez w ¢éwiczeniach, symulacjach
dotyczacych sytuacji o charakterze kryzysowym organizowanych przez inne
podmioty, tj. wlasciwe stuzby lub straze. Dotyczyly one m.in. ewakuacji
pasazerdw i pomocy rannym w wyniku wypadku pojazdu kolejowego, ewaluacji
w wypadku pozaru na dworcu kolejowym, lub dziatan podejmowanych
w sytuacji zderzenia pojazdu kolejowego z pojazdami samochodowymi, w tym
ciezarowym lub autobusem.

Stwierdzone w toku kontroli nieprawidtowosci u poszczeg6lnych przewoznikow
kolejowych dotyczyty w szczegd6lnoSci:

e nieujecia w rejestrze zagrozen zwigzanych z zaktéceniem dostaw energii
elektrycznej, ustug informatycznych, telekomunikacyjnych,
cyberbezpieczenstwa pojazdow kolejowych, nieuprawnionego nadania
sygnatu Radio-Stop oraz identyfikacji wszystkich zagrozen zwiazanych
z napadami i dewastacja wnetrza pojazdow,

e nieopracowania procedur dotyczacych postepowania w sytuacjach napadow
lub kradziezy, ktérych ofiarami byliby pasazerowie lub personel pociaggéw
spoétki oraz dotyczacych postepowania w sytuacji wtamania do pociagu lub
obiektoéw infrastruktury kolejowej,

¢ nieokre$lenia i niewdrozenie dodatkowych $§rodkéw bezpieczenstwa w celu
redukcji ryzyka tych zagrozen, ktorych szacowane ryzyko byto
niedopuszczalne,

e niezapewnienia i nieprzeprowadzenia szkolen pracownikéw dyspozytury
spoiki,

e obowigzywania procedur SMS/MMS odnoszacych sie do ryzyk wystapienia
zdarzen, ktére juz miaty miejsce w spdtce w przeszio$ci, natomiast
nieuwzglednienia potencjalnych zagrozen, mogacych dopiero wystapi¢
w prowadzonej dziatalnosSci przewoznika,

® niezapoznania sie przez cze$¢ pracownikéw ze zmiang procedur SMS/MMS
przed jej wejSciem w Zycie,

e nieprzeprowadzenia w  niektérych  jednostkach  organizacyjnych
przewoznika audytéow i kontroli wewnetrznych realizacji procesow
obejmujacych m.in. sytuacje kryzysowe na kolei.

W trybie art. 12 pkt 3 ustawy o NIK Prezes Urzedu Transportu Kolejowego
przeprowadzit 11 kontroli w zakresie ,Nadzoru nad funkcjonowaniem Systemu
Zarzadzania Bezpieczenstwem, w tym nadzoru nad funkcjonowaniem systemu
zarzadzania kryzysowego na obszarze kolejowym w ramach funkcjonujacego
systemu zarzadzania bezpieczenstwem z uwzglednieniem potencjalnych
i wystepujacych sytuacji kryzysowych”. Czynnosci kontrolne przeprowadzono
wobec 8 ZLK PKP PLK S.A. oraz 3 kluczowych dla zapewnienia ciagtosci
proceséw transportowych przewoznikéw kolejowych, tj. PKP Cargo S.A,
PKP Intercity S.A. oraz PGE Energetyka Kolejowa S.A.
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W trakcie prowadzenia czynno$ci kontrolnych dokonano oceny stanu
faktycznego funkcjonowania systemu zarzadzania kryzysowego w powyzszych
podmiotach i ich zaktadach, a wyniki tej oceny opisali w protokotach kontroli.
W protokotach kontroli odnotowano réwniez inne ustalenia niestanowigce
naruszenia przepisow, ktére jednak w nieznacznie zmienionych okolicznosciach
moga rdéwniez stanowi¢ nieprawidtowosci lub wymagaja doskonalenia
istniejacych proceséw. Jako nieprawidtowosci wskazano 82 naruszenia
przepiséw w ZLK PKP PLK S.A. oraz 14 naruszen zwigzanych z funkcjonowaniem
systemu zarzadzania kryzysowego popelnionych przez kontrolowanych
przewoznikow kolejowych.

W  spotce PKP CARGO S.A. jako funkcjonujagce poprawnie oceniono
m.in. nastepujace obszary i elementy systemu zarzadzania w sytuacjach
kryzysowych:

e posiadanie opracowanych procedur, instrukcji oraz zasad postepowania
zawierajacych wymagania z zakresu postepowania w sytuacjach
kryzysowych,

e szkolenia, doskonalenia pracownikéw, w tym szkolenia zgodnie
z postanowieniami Regulaminu dla miedzynarodowego przewozu kolejami
towardow niebezpiecznych (RID)24

e okresSlenie sktadow powotywanych Zespotéw Zarzadzania Kryzysowego
zaréwno centralnie jak rdwniez przez poszczegdlne Zaktady, w tym réwniez
mozliwo$¢ powotywania podzespotéw zadaniowych,

e udziat w ¢wiczeniach dotyczacych symulowanych sytuacji kryzysowych.

Jako obszary, w ktéorych wykazano nieprawidtowos$ci lub  braki
w funkcjonowaniu, wskazano na:

e Brakstosowania procedur i reagowania na biezace sytuacje majgce znamiona
sytuacji nadzwyczajnych.

e PKP Cargo S.A. (Wschodni Zaktad Spoétki) nie wykazata reakcji na
wprowadzenie na terenie kraju stopni alarmowych BRAVO i CHARLIE-CRP,
nie udzielita tez stosownych informacji w trakcie kontroli wskazujac, ze nie
sa one objete systemem zarzadzania bezpieczenistwem (SMS).
Nie zareagowano réwniez na rozpoczecie dzialan wojennych na Ukrainie
-nie uruchomiono procedur zwiazanych z zarzadzaniem kryzysowym,
chociaz dziatania zwigzane z zakléceniami w ruchu pociggéw oraz
ograniczona liczba pociggdw przybywajgcych z terenu Ukrainy maja wptyw
na dziatalno$¢ spétki.

o Niewtlasciwe zarzadzanie ryzykiem.

e Brak rzetelnego podejscia do zagadnien zwigzanych z analizg ryzyka
i prowadzeniem rejestru zagrozen, w tym btedy w szacowaniu wartosci
ryzyka oraz brak wskazywania przewidywanych skutkéw. Spoétka nie
zidentyfikowata tez zagrozen zwigzanych z cyberbezpieczefistwem
posiadanych pojazdéw trakcyjnych.

e Zabezpieczanie pojazdow przed nieuprawnionym uruchomieniem.

e W spétce brak bylto jednoznacznych i spéjnych wytycznych dotyczacych
zabezpieczania pojazdéw trakcyjnych po zakonczonej pracy, istnieja
rozbiezno$ci w tresci przepisé6w wewnetrznych spo6tki i zaktadéw; wytyczne
dotyczace zabezpieczania pojazdéw kolejowych wydane np. przez Wschodni
Zaktad Spotki pozwalajg na tatwy dostep do kluczy do drzwi pojazdu oraz
nastawnika jazdy co moze prowadzi¢ do nieuprawnionego uruchomienia
lokomotywy. Zidentyfikowano tez przypadki braku zabezpieczenia
nieczynnych pojazdéw trakcyjnych, umozliwiajagce swobodny dostep do
kabin sterowniczych przez osoby postronne a w przypadku czynnych
pojazdow trakcyjnych stwierdzono brak zamykania drzwi od strony

2% Stanowiacy zatacznik C do Konwencji o miedzynarodowym przewozie kolejami (COTIF), ktérej
Polska jest sygnatariuszem.
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nieczynnej kabiny sterowniczej co umozliwiato niezauwazony przez obstuge
dostep do tej kabiny.

W trakcie kontroli w PKP Intercity S.A. pozytywnie oceniono nastepujace
procesy z zakresu funkcjonowania systemu zarzadzania w sytuacjach
kryzysowych:

Spotka posiadata procedury i regulacje dot. zarzadzania w sytuacjach
kryzysowych, ktore zawieraja réwniez informacje z zakresu sposobu
informowania; sp6tka udostepnia je i informuje o nich r6znymi dostepnymi
kanatami, tak aby kazdy pracownik - niezaleznie od specyfiki pracy - miat
do nich dostep.

Spétka identyfikowata wiekszo$¢ zagrozen zwigzanych z sytuacjami
kryzysowymi a przed kazda ocena ryzyka przeprowadza szkolenie z zakresu
zarzgdzania ryzykiem.

Spotka przeprowadzata szkolenia z zakresu zagrozen antyterrorystycznych
dla pracownikéw oraz dla wybranych pracownikéw z zakresu zagrozen
hybrydowych wobec infrastruktury Kkrytycznej oraz innych tego typu
obiektéw o strategicznym znaczeniu dla bezpieczenistwa panstwa, prowadzi
tez wtasciwe pouczenia okresowe dla pracownikéw, na ktérych omawia
zagadnienia zwigzane m.in. z programem poprawy bezpieczenstwa i planem
dziatan na rzecz poprawy.

Spétka (pomimo stwierdzonych niezgodno$ci wskazujacych na koniecznos¢
doskonalenia procesu) testowata plany awaryjne oraz uczestniczyta
w testowaniu  planéw  awaryjnych  organizowanych przez inne
przedsiebiorstwa/ organizacje.

Spotka okreslata sktady powotanych zespotéw dotyczacych zarzadzania
kryzysowego oraz posiadata system dyzuréw dedykowanych potencjalnym
sytuacjom kryzysowym.

Podczas kontroli na prébce 3 pojazdéow i 1 pociagu stwierdzono,
ze pracownicy zabezpieczali kabiny maszynisty w celu unikniecia
wtargniecia os6b postronnych do pojazdu.

PKP Intercity SA. posiadata Instrukcje zarzadzania podatnosciami w obszarze
IT oraz wdrazata ustuge calodobowego centrum operacji bezpieczenstwa
(ang. Security Operations Center -SOC) - monitorujgca systemy
informatyczne pod katem bezpieczenistwa.

Jako obszary do doskonalenia, w ktérych wykazano nieprawidtowosci lub braki
w funkcjonowaniu, podano:

Definicja sytuacji kryzysowej nie uwzgledniata odwotania pociggow
(catkowitego lub czesciowego), a jedynie opOznienie (w pracy
eksploatacyjnej podmiotu zdarzaty sie zarowno czeSciowe jak i calo$ciowe
odwotania pociggdw - co zostato stwierdzone podczas w niniejszym
protokole kontroli), podczas gdy odwotania pociaggdw sa najbardziej
dotkliwe dla pasazerow.

Spotka nie zidentyfikowata zagrozenia szczegétowego zwigzanego
z cyberbezpieczenstwem pojazdéw kolejowych, zidentyfikowano liste zagrozen
zwigzanych z sytuacjami kryzysowymi, wskazano m.in. zagrozenia zwigzane
z infrastruktura krytyczna (np. zaktéceniem dostaw energii - zty stan sieci
trakcyjnej i przepalenie sieci trakcyjnej) jak i te dotyczace cyberbezpieczenstwa
(np. ataki hakeréw na systemy elektroniczne oraz strony www wyKorzystywane
przez PKP Intercity S.A.), bez uwzglednienia pojazdéw kolejowych.

Procedura postepowania w sytuacjach kryzysowych oraz podczas zdarzen
eksploatacyjno-ruchowych P900 nie posiadata wytycznych do powotywania
zespotéw zarzadzania kryzysowego (np. Zaktadowy Zespot Kryzysowy).
Zagrozeniom ujetym w analizie rodzajéw i skutkéw mozliwych bleddéw,
dotyczacym  sytuacji  kryzysowych, nie wskazano konkretnych
dziatan/procedur, a ogdlnie odniesiono sie do procedur zwigzanych z danym
obszarem/tematyka.

56
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Zataczniki

Podsumowujac wyniki przeprowadzonych kontroli w PGE Energetyka
Kolejowa S.A. jako pozytywne oceniono m.in. nastepujace obszary
funkcjonowania systemu zarzadzania w sytuacjach kryzysowych:

e W 2022 r. powotane zostalo Centrum Zarzadzania Kryzysowego PKP
Energetyka S.A. (obecnie PGE Energetyka Kolejowa S.A.). Spetnia ono funkcje
punktu koordynacyjnego i osrodka tgcznosci, scalajacego w codziennej
dziatalno$ci stuzby ratownicze i komunalne, ktére biora bezposredni
i po$redni udzial w akcjach ratowniczych.

e Spotka jest jednym z sygnatariuszy Porozumienia zawartego z zarzadca
infrastruktury kolejowej PKP PLK S.A., regulujacego m.in. zasady organizacji
kolejowego systemu zarzadzania kryzysowego w czasie wystapienia
zagrozen oraz sytuacji kryzysowych na liniach kolejowych zarzadzanych
przez PKP PLK S.A. oraz w budynkach i budowlach przeznaczonych
do obstugi os6b i rzeczy.

e Rozwigzania przyjete w Systemie Zarzadzania Bezpieczenstwem zapewniajg
zdolnos¢ Spéiki do statej identyfikacji zagrozen we wszystkich obszarach
prowadzonej dziatalno$ci, uwzgledniajgc kategorie ryzyka zwigzane
z dziatalno$cig wlasna, ryzyko wspdlne - powstajace wskutek podziatu zadan
lub zadan wynikajacych ze wspoétpracy uczestnikoéw systemu kolejowego
oraz ryzyko spowodowane m.in. udzialem stron trzecich, aktami
wandalizmu, kleskami zywiotowymi, aktami terrorystycznymi odpowiednio
je rejestrujac i prowadzac nad nimi ciagly nadzor.

e Spoétka posiada odpowiednie procedury, instrukcje oraz plany postepowania
zwigzane z identyfikacjg zagrozen i analizy ryzyka operacyjnego. Dokumenty te
obejmujg m.in. identyfikacje zagrozen, analize i wycene ryzyka oraz ustalanie,
w uzasadnionych przypadkach, dziatan zmniejszajacych czestotliwo$¢ zagrozen
lub fagodzacych ich skutki dla utrzymania dopuszczalnego poziomu ryzyka.

e Spotka posiada wdrozony system nadzoru nad bezpieczenstwem
i monitoringu budynkéw i budowli stuzacych zapewnieniu zasilania
elektroenergetycznego, w tym kontrola dostepu do pomieszczen
krytycznych, catodobowe monitorowanie pociaggéw sieciowych.

e W celu utrudnienia ewentualnego wtargniecia na pojazd o0s6b
nieuprawnionych, a zwtaszcza do kabiny maszynisty (sterowniczej) podczas
pracy pojazdu, Spétka wprowadzita wymog trwatego zabezpieczenia wejscia
przez zamkniecie drzwi kabiny na Klucz.

e Zapewnienie ciaggtosci pracy dyspozytur zasilania w Obszarach Serwisowych
wiasciwych do zgtaszania wszelkich zdarzen wynikajace z dziatalno$ci Spétki
jako przewoznika kolejowego oraz pozostatych, ktére nie sa rozumiane jako
zdarzenia kolejowe w mys$l obowigzujacych przepiséw, a ktoére Spétka
identyfikuje, rejestruje i analizuje w celu zapewnienia odpowiedniego
poziomu bezpieczenstwa prowadzonej dziatalno$ci.

Natomiast obszary, w ktéorych wykazano nieprawidtowosci lub braki

w funkcjonowaniu, to:

e Spotka nie uwzglednita w Rejestrze zagrozen wszystkich zidentyfikowanych
zagrozen zwigzanych z sytuacjami kryzysowymi oddziatywujacymi na
dziatalnos¢ Spétki, w tym zagrozen naturalnych, spotecznych, technicznych
czy wynikajacych z aktéw terroru.

e 7 uwagi na pominiecie powyzszego, Spotka nie dokonata réwniez wyceny
ryzyka zwigzanego ze wskazanymi sytuacjami kryzysowymi.

e W opracowanych Planach postepowania nie uwzgledniono zagrozen
pogodowych wyszczegodlnionych w Katalogu zagrozen.

e Zapisy instrukcji eksploatacyjnych nie uwzgledniajg koniecznosci dokonywania,
przez upowazniony personel, ogledzin wyposazenia dodatkowego zabudowanego
na pojazdach a stuzacego do czynnos$ci zwigzanych z utrzymaniem sieci trakcyjne;j.
Prowadzacy ogledziny koncentruja sie na czesciach biegowych i nie uwzgledniaja
tych elementéw, ktére w przypadku niewtasciwego zabezpieczenia mogg naruszac
skrajnie budowli i tym samym doprowadzi¢ do nieprzewidzianego zdarzenia lub
op6zni¢ badz uniemozliwi¢ akcje ratunkowa prowadzong przez Specjalny Pociag
Sieciowy (SPS).
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6. ZALACZNIKI

Zataczniki

6.1. Metodyka kontroli i informacje dodatkowe

Cel gtowny kontroli

Zakres podmiotowy

Cele szczegotowe

Zakres podmiotowy

Kryteria kontroli

Celem gtéwnym kontroli byto udzielenie odpowiedzi na pytanie:

Czy systemy zarzadzania kryzysowego na kolei zapewnialy wtasciwa ochrone
infrastruktury krytycznej i bezpieczenstwo oséb przebywajacych na obszarze
kolejowym, dworcach i w pojazdach kolejowych oraz mieszkancéw
miejscowosci potozonych na szlakach przewozéw towaréw niebezpiecznych?

Zatozono, ze badania kontrolne umozliwig udzielenie odpowiedzi na pytania
szczegOtowe:

1. Czy przyjety i stosowany przez PKP PLK S.A. system zarzadzania
zapewnial wlasciwe 1 skuteczne przygotowanie infrastruktury
kolejowej, prowadzenie ruchu kolejowego oraz zapewnienie
bezpieczenstwa osob na terenach kolejowych na wypadek wystapienia
sytuacji kryzysowych?

2. Czy przyjety przez przewoznika kolejowego system zarzadzania, w tym
jego organizacja, narzedzia i procedury, zapewniaty bezpieczna
eksploatacje pojazdéw kolejowych 1 =zarzadzanej infrastruktury
kolejowej oraz bezpieczenstwo pasazeréw w sytuacjach o charakterze
kryzysowym wystepujacych na kolei?

3. Czy PKP S.A zapewnita wtasciwa organizacje, narzedzia i procedury
umozlwiajagce utrzymanie i ochrone dworcéw Kolejowych oraz
bezpieczenstwo o0s6b przebywajacych na ich terenie w sytuacjach
kryzysowych wystepujacych na terenie kolei?

4. Czy przedsiebiorcy $wiadczacy na rzecz zarzadcéw infrastruktury,
zarzadcow dworcéw kolejowych i przewoZnikéw kolejowych ustugi
niezbedne do realizacji przewozow kolejowych, w tym: informatyczne,
telekomunikacyjne oraz zwigzane z dostawami energii, posiadali
organizacje, $rodki i procedury zapewniajace bezpieczenstwo
funkcjonowania w sytuacjach o charakterze kryzysowym na kolei,
w powierzonych ich obstudze segmentach systemu kolei?

5. Czy minister wiasciwy do spraw transportu prawidtowo i rzetelnie
realizowal zadania zwigzane z nadzorem nad bezpieczenstwem
transportu kolejowego, w sytuacjach kryzysowych wystepujacych
na kolei?

Kontrola zostata przeprowadzona z wtasnej inicjatywy NIK.

Dobér jednostek do kontroli miat charakter doboru celowego i wynikat
Z rozpoznania sytuacji problemowych wystepujacych na danym obszarze.

Kontrola zostata przeprowadzona w dwunastu jednostkach:

Ministerstwie Infrastruktury, PKP Polskie Linie Kolejowe S.A, Polskie Koleje
Panstwowe S.A., PKP Informatyka sp. z 0. 0., PKP Telkol sp. z 0. 0., PKP Linia Hutnicza
Szerokotorowa sp. z 0.0, Polregio S.A, Koleje Mazowieckie sp. z 0.0, Koleje
Wielkopolskie sp. z o.0., Koleje Slaskie sp. z 0.0, PKP Szybka Kolej Miejska
w TréjmiesScie sp. z o.0. w Gdyni (dalej: PKP SKM w Tréjmiescie sp. z o.0.),
Arriva sp. z o.0.

Kontrole w nastepujacych jednostkach: Ministerstwie Infrastruktury, PKP
Polskie Linie Kolejowe S.A., Polskie Koleje Panistwowe S.A., PKP Informatyka
sp. z 0.0. oraz w PKP Telkol sp. z o0.0. - zostaty przeprowadzone na podstawie
art. 2 ust. 1 ustawy o NIK z uwzglednieniem kryteriéw: legalnosci, celowosci,
gospodarnosci i rzetelnosci. Kontrole u przewoznikow kolejowych, w ktérych
100% akcji lub udziatéw nalezy do samorzadéw lub do samorzadéw
i panstwowej osoby prawnej, tj. w: Polregio S.A., Koleje Mazowieckie sp. z o. 0.,
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Okres objety kontrola

Dziatania na
podstawie art. 29
ustawy o NIK

Udzial innych
organow kontroli
na podstawie art. 12
ustawy o NIK

Zgloszone
zastrzeZenia do
wystapien
pokontrolnych NIK

Stan realizacji
wnioskéw
pokontrolnych

Zataczniki

Koleje Wielkopolskie sp. z 0. 0., Koleje Slaskie sp. z 0.0. oraz w PKP Linia Hutnicza
Szerokotorowa sp. z 0.0. - zostaty przeprowadzone na podstawie art. 2 ust. 2
ustawy o NIK z uwzglednieniem kryteriow: legalnosci, rzetelnosci
i gospodarnos$ci. Natomiast kontrole w PKP SKM w Tréjmiescie sp. z 0.0. oraz
w Arriva sp. z 0.0. - zostaly przeprowadzone na podstawie art. 2 ust. 3 ustawy
o NIK, tj. z uwzglednieniem kryteriéw: legalnosci i gospodarnosci.

Lata 2020-2023 (I p6trocze) z wykorzystaniem dowod6éw sporzadzonych przed
lub po tym okresie, ktére miaty wptyw na kontrolowang dziatalnos$é.

Kontrole rozpoczeto 29 czerwca 2023 r., a zakonczono 21 grudnia 2023 r.

W ramach analiz prowadzonych w zwigzku z przeprowadzang kontrolg, dziatajac
na podstawie art. 29 ust. 1 pkt 2 lit. f) ustawy o NIK uzyskano informacje od:

e Prezesa Urzedu Transportu Kolejowego,

e Dyrektora Rzadowego Centrum Bezpieczenistwa,

o Dyrektora Departamentu Bezpieczenstwa i Zarzadzania Kryzysowego
w Ministerstwie Aktywéw Panstwowych

Prezes Urzedu Transportu Kolejowego - na zlecenie NIK - na podstawie art. 12
ust. 3 ustawy o NIK przeprowadzit kontrole dorazne funkcjonowania systeméw
zarzadzania bezpieczenistwem (SMS) w sytuacjach o charakterze kryzysowym
w nastepujacych jednostkach:

PKP Cargo S.A,

PKP Intercity S.A,,

PGE Energetyka Kolejowa S.A.,

oraz w o$miu Zaktadach Linii Kolejowych PKP PLK S.A.

Do trzech wystapien pokontrolnych NIK kontrolowani zgtosili zastrzezenia,
ktére zostaly rozpatrzone przez Kolegium NIK (w przypadku zastrzezen
zgtoszonych przez Ministra Infrastruktury) oraz przez Zespoty Orzekajace
Komisji Rozstrzygajacej (Z0 KR) NIK (w dwdch przypadkach zastrzezen
zgtoszonych przez przedsiebiorcéw - zarzadce infrastruktury i przewoznika
kolejowego).

Pierwsze z zastrzezen rozpatrywanych przez Kolegium NIK odnosito sie
do nieprawidtowosci polegajacej na tym, ze w Planie Zarzadzania Kryzysowego
Ministerstwa w obszarze transportu kolejowego nie zamieszczono zatgcznikéw
funkcjonalnych, dotyczacych zasad oraz trybu oceniania i dokumentowania
szkdd w infrastrukturze krytycznej, a takze informacji o umowach
i porozumieniach, zwigzanych z realizacja zadan zawartych w planie
zarzadzania Kkryzysowego. Natomiast drugie z zastrzezen dotyczyto
nieprawidtowosci polegajacej na braku pelnej jawnosci i przejrzystosci
wydatkéw ponoszonych przez Ministerstwo z cze$ci 39 budzetu panstwa
na zarzadzanie kryzysowe.

Kolegium NIK uwzglednito w czesci pierwsze zastrzezenie i w catosci oddalito
drugie z nich.

Z 22 wnioskéw pokontrolnych - pie¢ wnioskéw zostato zrealizowanych,
w trakcie realizacji pozostaja trzy wnioski, a 14 wnioskéw jest
niezrealizowanych (wg stanu na 6 maja 2024 r.).
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Wykaz jednostek
kontrolowanych

Jednostka

organizacyjna NIK

przeprowadzajaca
kontrole

Departament
Infrastruktury

Nazwa jednostki
kontrolowanej

Ministerstwo Infrastruktury

ul. Chatubinskiego 4/6,
00-928 Warszawa

Zataczniki

Imie i nazwisko kierownika
jednostki kontrolowanej

Dariusz Klimczak

PKP

Polskie Linie Kolejowe S.A.

ul. Targowa 74, 03-734
Warszawa

Ireneusz Merchel

Polskie Koleje
Panstwowe S.A.

Al Jerozolimskie 142A,
02-305 Warszawa

Krzysztof Maminski

Koleje Mazowieckie
Sp.-z o. o.
ul. Lubelska 26 03-802
Warszawa

Robert Stepien

PKP Informatyka
Sp.-z o.o.
Al Jerozolimskie 142A,
02-305 Warszawa

Tadeusz Turzynski

TK Telkol Sp. z o .o.
ul. Szczesliwicka 62,
02-353 Warszawa

Krzysztof Maminski

Delegatura NIK
w Bydgoszczy

Arriva RP Sp. z o0.0.
ul. Gen. Jana Henryka
Dabrowskiego 8/24,

87-100 Torun

Dominika Zelazek

Delegatura NIK
w Gdansku

PKP SKM w Tréjmiescie
SP z o.0.
ul. Morska 3504,
81-002 Gdynia

Maciej Lignowski

Delegatura NIK
w Katowicach

Koleje Slaskie Sp. z 0.0.
ul. Raciborska 58,
40-074 Katowice

Patryk Swirski

10.

Delegatura NIK
w Lublinie

PKP Linia Hutnicza

Szerokotorowa Sp. z 0.0.

ul. Szczebrzeska 11,
22-400 Zamos$¢

Zbigniew Tracichleb

11.

Delegatura NIK
w Poznaniu

Koleje Wielkopolskie
Sp. z. 0.0.
ul. Sktadowa 5,
61-897 Poznan

Marek Nitkowski

12.

Delegatura NIK
w Warszawie

Polregio S.A.
ul. Kolejowa 1
01-217 Warszawa

Adam Pawlik
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Zataczniki

6.1.1. Wykaz ocen kontrolowanych jednostek

Nazwa jednostki Ocena kontrolowanej Stany majace wplyw na wydang ocene:
kontrolowanej dziatalnos$ci*/ prawidlowe nieprawidlowe

— Minister podejmowat inicjatywy legislacyjne, ktérych — nieprawidtowe i nierzetelne realizowanie czesci
przedmiotem byta tematyka zarzadzania kryzysowego, istotnych zadan zwigzanych z organizacja i nadzorem

— Minister w porozumieniu z przedsiebiorcami nad funkcjonowaniem systemu zarzadzania
kolejowymi wyznaczyt obiekty kolejowe kryzysowego na kolei,

(dworce i inne obiekty zwigzane z prowadzeniem ruchu — niezidentyfikowanie i niezakwalifikowanie w PZK MI
kolejowego) jako infrastrukture krytyczna na sieci ryzyk lub zdarzen o charakterze kryzysowym na kolei
kolejowej, w zakresie mozliwej destabilizacji funkcjonowania

— przedstawiciele Ministerstwa dokonywali cyklicznych systemu kolejowej infrastruktury krytycznej
analiz i ocen skuteczno$ci ochrony infrastruktury wywotanego jej zniszczeniem lub zaktéceniem,
krytycznej poprzez wizyty studyjne na obiektach — niezapewnienie przez ministra petnej legitymacji
infrastruktury krytycznej, wiasnych dziatan w obszarze zarzadzania kryzysowego

— Minister powotat ZZK i ZMZ, okreslit ich sktad oraz na kolei (niepodjecie skutecznych dziatan do okre$lenia

Ministerstwo ] ) ] zasady i procedury funkcjonowania tych zespotéw. i uzgodnienia zasad i procedur funkcjonowania spétek
1 Infrastruktury w formie opisowej kolejowych w ramach systemu zarzadzania kryzysowego
w dziale administracji transport,

— nieuwzglednienie w PZK MI zatacznikéw
funkcjonalnych okres$lajacych zasady oraz tryb
oceniania i dokumentowania szkdd w infrastrukturze
krytycznej,

— niezakwalifikowanie, jako sytuacji kryzysowej
- awarii dotyczgcej braku sterowania ruchem
pociagéw na obszarze 13 z 23 zaktadéw linii
kolejowych PKP PLK S.A.,

— niezapewnienie petnej jawnosci i przejrzystosci
finansow publicznych w zakresie ponoszonych
wydatkéw na zarzadzanie kryzysowe w cze$ci 39
budzetu panstwa;

— opracowanie regulacji wewnetrznych dotyczacych — niesporzadzanie informacji zbiorczych w formie
sposobu i funkcjonowania systemu zarzadzania pisemnej o przebiegu sytuacji kryzysowych,
kryzysowego, — powotywanie centrum zarzadzania kryzysowego

— zorganizowanie zespotéw ratownictwa technicznego i zespotéw ratownictwa kryzysowego rowniez
zapewniajacego prawidtowa obstuge sieci kolejowej, w sytuacjach, ktére nie byly tymi sytuacjami

PKP Polskie Linie - ) — rzetelne wykonywanie zadan przez SOK z zakresu w rolzumi(?nig wewnetrznych
2. Kolejowe S.A w formie opisowej ochrony zycia i zdrowia w pojazdach oraz na obszarze a.ktow SPO}.kL' » L .
- kolejowym, — niezapewnienie w cze$ci zaktad6w linii kolejowych

— wdrozenie i aktualizowanie planéw ochrony spotki kompletnej i wlaSciwie wyszkolonej zatogi oraz
infrastruktury krytycznej, kompletnego wyposazenia pociaggéw ratownictwa

— wyznaczenie wtasciwych oséb, jako odpowiedzialnych technicznego oraz nierzetelne nadzorowanie
za organizacje i nadzdr nad dziataniami w zakresie tej prowadzenia dokumentacji zwigzanej
infrastruktury; z funkcjonowaniem tych pociggéw;
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Nazwa jednostki
kontrolowanej

Polskie Koleje

Ocena kontrolowanej
dzialalnosci*/

Zataczniki

Stany majace wptyw na wydana ocene:

prawidlowe

uwzglednienie w prowadzonej dziatalnosci kluczowych
ryzyk wystapienia zdarzen mogacych mie¢ wptyw na

— niezapewnienie okre$lonej w regulaminie Centrum

nieprawidlowe

Bezpieczenstwa Dworcow Kolejowych obsady

Panstwowe S.A. pozytywna powstanie sytuacji kryzysowych, operatoréw (co najmniej 5 os6b) w Sali operacyjnej
poprawa stanu technicznego dworcéw kolejowych. CBDK
wdrozenie procedur systemu zarzadzania
bezpieczenstwem w spoice,
organizowanie corocznych posiedzen zespotéow
KolejelMazowieckic zarzqd_zania szysowego oraz zarzadzf'mia ry?ykiem,.
ST pozytywna aktuallzowam.e d/otychczasowyc.h oraz 1dent,yf1kowan1e
nowych zagrozen w prowadzeniu dziatalnosci
przewoznika,
przeprowadzanie audytéw dotyczacych procesu
zarzadzania bezpieczenstwem kolejowym;
rzetelna wspoétpraca ze spétkami kolejowymi, organami
lub innymi podmiotami w zakresie wymiany informacji
i doswiadczen dotyczacych cyberbezpieczenstwa
infrastruktury oraz transportu kolejowego,
wdrozenie zasad i procedur postepowania w sytuacjach
PKP Informatyka . . . o charakterze kryzysowym na kolei,
w formie opisowej** . o . ,
Sp.zo.0. prowadzenie skutecznego monitoringu bezpieczenstwa
$wiadczonych ustug z zakresu IT, rzetelne dbanie
o utrzymanie ustug $wiadczonych na rzecz
kontrahentéw spoétki oraz zapewnianie ciagtosci
dziatania tworzonego oprogramowania i $wiadczonych
ustug IT;
wadrozenie procedur i schematéw postepowania nieopracowanie i niewdrozenie procedur wiasnych
w sytuacjach o charakterze kryzysowym, dotyczacych zapewnienia bezpieczefistwa
uczestniczenie w zwolywanych przez podmioty trzecie funkcjonowania zarzadzanej przez siebie sieci
posiedzeniach zespotéw zarzadzania kryzysowego telekomunikacyjnej,
- zgodnie z przyjetymi zobowigzaniami w tym zakresie niedokumentowanie dalszego przekazywania
informacji przez uczestnikow posiedzen zespotow
TK Telkol w formie opisowej zarzadzania kryzysowego, w ktérych uczestniczyli
SDIZO0 przedstawiciele spoiki,
nieprzeprowadzanie szkolen z zakresu zarzadzania
kryzysowego oraz ¢wiczen i symulacji sytuacji
kryzysowych na kolei,
nieprzeprowadzanie przegladéw okresowych
obiektow liniowych zarzadzanych przez spotke;
przeprowadzenie i aktualizowanie analizy ryzyka
Arriva RP w formie opisowej** w ok{szarach. zwi.qzanych z realizacja p.rzewcr)zéw
SPzo.o. kolejowych i majacych wptyw na bezpieczenstwo

pasazerdéw,
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nieprawidlowe

coroczne sporzgdzanie programu poprawy
bezpieczenstwa dla ryzyk nieakceptowalnych lub
warunkowo akceptowalnych,

wdrozenie i aktualizacja zintegrowanego systemu
zarzadzania bezpieczenistwem i jakoScia,
opracowanie zasad postepowania w przypadku
wystapienia sytuacji o charakterze kryzysowym;

PKP SKM
w Tréjmiescie
Sp. z o.0.

pozytywna

funkcjonowanie aktualizowanego systemu zarzadzania
bezpieczenstwem,

okreslenie zasad postepowania w przypadku
wystapienia sytuacji o charakterze kryzysowym,
okreslenie ryzyk realizacji przewozéw w sytuacjach

o charakterze kryzysowym oraz poddawanie ich
weryfikacji, a takze kontrolowanie tych ryzyk oraz
podejmowanie dziatann w celu minimalizacji ich poziomu,
uczestniczenie w szkoleniach zwigzanych z
zapewnieniem bezpieczenstwa na kolei przez
pracownikow spoétki zwigzanych z realizacjg przewozow;

Koleje Slaskie
Sp. z o.0.

pozytywna

przeprowadzanie analiz ryzyka i dokonywanie ocen
sytuacji o charakterze kryzysowym,

wdrozenie systemow zarzadzania zapewniajacych
bezpieczng eksploatacje pojazdéw oraz utrzymanie
infrastruktury kolejowej,

posiadanie programéw szkolen oraz ich systematyczne
przeprowadzanie celem utrzymania kompetencji
personelu spo6tki;

10.

PKP Linia Hutnicza
Szerokotorowa
Sp.z o.0.

w formie opisowej**

wdrozenie zintegrowanego systemu zarzadzania
bezpieczenstwem, jako podstawy realizacji zadan
zwigzanych z zarzadzaniem kryzysowym,

stosowanie dokumentacji systemowej z zakresu
zarzadzania sytuacjami kryzysowymi zapewniajgcej
zdolno$¢ statej identyfikacji zagrozen oraz reagowania
na sytuacje kryzysowe,

monitorowanie efektywnosci stosowanych rozwigzan

i aktualizowanie przyjetych procedur i instrukgcji z
zakresu zarzadzania bezpieczenstwem i utrzymaniem,
przeprowadzanie analiz i zwigzanych z nimi ocen ryzyka,
ktore obejmowaty wszystkie stwierdzone i odnotowane
zdarzenia kolejowe,

przyjecie w spotce strategii monitorowania
bezpieczenstwa i utrzymania stuzacej zapewnieniu
prawidtowego procesu wyznaczania i realizacji celow
dziatalnosci,
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Stany majace wptyw na wydana ocene:

prawidlowe

nieprawidlowe

wdrozenie procedur kontrolnych dotyczacych
przewozoéw towardw niebezpiecznych wysokiego
ryzyka,

utworzenie zespotu ratownictwa technicznego

z niezbednym wyposazeniem,

prowadzeni systematycznych szkolen i ¢wiczen
pracownikéw spo6iki, ktére symulowaty potencjalne
zagrozenia i sytuacje kryzysowe;

wdrozenie i aktualizowanie zintegrowanego systemu
zarzadzania bezpieczenstwem i utrzymaniem,
uwzglednienie wystapienia sytuacji o charakterze
kryzysowym i zasad postepowania w przypadku

ich wystapienia w opracowywanych przez spotke
procedurach, instrukcjach i planach,

podleganie obowigzkowym, cyklicznym szkoleniom

z zakresu zarzadzania bezpieczenstwem na kolei przez

nieujecie w rejestrze zagrozen zwigzanych

z zaktéceniem dostaw energii elektrycznej,

ustug informatycznych, telekomunikacyjnych,
cyberbezpieczenstwa pojazdéw kolejowych,
nieuprawnionego nadania sygnatu Radio-stop oraz
identyfikacji wszystkich zagrozen zwigzanych

z napadami i dewastacja wnetrza pojazdow,
nieopracowanie procedur dotyczacych postepowania

11. Koleje Wielkopolskie w formie opisowej pracownikéw spétki zaangazowanych w proces w sytuacjach napad6éw lub kradziezy, ktérych ofiarami
Sp.z.0.0. przewozowy, byliby pasazerowie lub personel pociagdéw spoétki oraz
dotyczacych postepowania w sytuacji wtamania
do pociggu lub obiektéw infrastruktury kolejowej,
nieokres$lenie i niewdrozenie dodatkowych $§rodkéw
bezpieczenstwa w celu redukcji ryzyka tych zagrozen,
ktérych szacowane ryzyko byto niedopuszczalne,
niezapewnienie i nieprzeprowadzenie szkolen
pracownikéw dyspozytury spétki;
wdrozenie procedur i instrukcji okreslajacych dziatania w niektorych jednostkach organizacyjnych spo6tki
przewoznika i jego pracownikéw w przypadku czg$¢ jej pracownikow nie zapoznato sie ze zmiang
wystapienia sytuacji o charakterze kryzysowym oraz procedur SMS/MMS przed jej wejsciem w zycie,
12. Polregio S.A. w formie opisowej procedur regulujacych zasady wspoétpracy z zarzadca

infrastruktury, powiadamianie odpowiednich stuzb oraz
powotywania zespotu zarzadzania bezpieczenstwem,
przeprowadzanie okresowych szkolen pracownikéw
spotki zwigzanych z realizacja przewozéw;

*/ pozytywna / negatywna / w formie opisowej,

**/ poziom i rodzaj stanéw prawidtowych nie uzasadniat sformutowania oceny ogélnej, jako oceny pozytywnej funkcjonowania w danej jednostce systeméw zarzadzania bezpieczenstwem
lub zarzadzania kryzysowego.
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Zataczniki

6.2. Analiza stanu prawnego i uwarunkowan organizacyjno-
ekonomicznych

Zakres przedmiotowy

Infrastruktura
kolejowa

Prezes Urzedu
Transportu
Kolejowego

Bezpieczenstwo
transportu
kolejowego

6.2.1. USTAWA O TRANSPORCIE KOLEJOWYM

Przepisy ustawy o transporcie kolejowym okre$laja m.in.: zasady korzystania
z infrastruktury kolejowej, zarzadzania infrastruktura kolejowa i jej utrzymania;
zasady prowadzenia ruchu kolejowego i wykonywania przewozéw kolejowych;
zasady ochrony praw pasazeréw w transporcie kolejowym. - (art. 1 ust. 1-21i 7)

Uprawnienia i obowigzki zarzadcy infrastruktury kolejowej okreslone zostaty
wart. 5 ustawy. Do zadan zarzadcy infrastruktury kolejowej, nalezy m.in.:
zarzadzanie infrastrukturg kolejowsq; eksploatacja infrastruktury kolejowej;
utrzymanie infrastruktury kolejowej przez prowadzenie prac majacych na celu
utrzymanie  stanu izdolno$ci istniejacej infrastruktury  kolejowej
do bezpiecznego prowadzenia ruchu kolejowego; udzial w rozwoju
infrastruktury kolejowej; odnowienie infrastruktury kolejowe;j.

Zarzadca sporzadza statut sieci kolejowej wskazujacy linie kolejowe, bocznice
kolejowe oraz inne drogi kolejowe przez niego zarzadzane, a takze wskazujacy,
ktére z nich stanowig infrastrukture nieczynng lub prywatna. Linie kolejowe
dziela sie na linie o znaczeniu panstwowym i linie pozostate.

Prezes Urzedu Transportu Kolejowego jest centralnym organem administracji
rzadowej bedacym krajowa wtadza bezpieczenistwa i krajowym regulatorem
transportu kolejowego w rozumieniu przepisé6w Unii Europejskiej z zakresu
bezpieczenstwa, interoperacyjnosci i regulacji transportu kolejowego,
wtasciwym m in. w sprawach: regulacji transportu kolejowego, licencjonowania
transportu kolejowego, nadzoru technicznego nad eksploatacjg i utrzymaniem
infrastruktury kolejowej oraz pojazdéw kolejowych, bezpieczenistwa ruchu
kolejowego, Prezes UTK jest rowniez organem wiasciwym w sprawach nadzoru
nad przestrzeganiem praw pasazerdw w transporcie kolejowym (art. 10)

Prezes UTK zobowigzany jest m.in. do wykonywania zadan, w zakresie regulacji
transportu kolejowego, nadzoru nad sprawiedliwym i niedyskryminujacym
traktowaniem przez operatoréw obiektu infrastruktury ustugowej wszystkich
przewoznikéw kolejowych w zakresie dostepu do obiektu infrastruktury
ustugowej, opiniowania projektéw plandéw transportowych w zakresie
przewozow pasazerskich w transporcie kolejowym; opiniowania projektéw
umoéw o $wiadczenie ustug publicznych; w zakresie nadzoru nad podmiotami,
ktérych dziatalnos$¢ ma wpltyw na bezpieczenstwo ruchu Kkolejowego
i bezpieczenstwo eksploatacji kolei, nadzdér nad zachowaniem bezpieczenstwa
w transporcie kolejowym oraz prawidtowym utrzymaniem i eksploatacjg linii
kolejowych, bocznic kolejowych oraz innych drég kolejowych; monitorowanie
kompetencji personelu kolejowego w celu zapewnienia bezpieczenstwa
w transporcie kolejowym; nadzoru nad przestrzeganiem praw pasazeréw
w transporcie kolejowy, w zakresie spdjnosci systemu kolejowego, w tym
nadzoru nad rozwigzaniami technicznymi, ktére majg wpltyw na bezpieczenstwo
ruchu kolejowego i bezpieczenstwo systemu kolei Unii - (art. 13)

Prezes UTK wykonuje swoje zadania przy pomocy Urzedu Transportu
Kolejowego.

Zarzadcy, przewoznicy kolejowi, uzytkownicy bocznic kolejowych oraz
przedsiebiorcy zarzadzajacy infrastruktura i wykonujacy przewozy w metrze sa
obowigzani spetniaé¢ warunki techniczne i organizacyjne zapewniajace:
bezpieczne prowadzenie ruchu kolejowego; bezpieczng eksploatacje pojazdow
kolejowych; ochrone przeciwpozarows i ochrone srodowiska - (art. 17 ust.1)

W przypadku istotnego ryzyka dla bezpieczenstwa ruchu kolejowego lub
bezpieczenstwa przewozu osob lub rzeczy zarzadca obowigzany jest podjaé
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dzialania zmniejszajace to ryzyko, wiacznie ze wstrzymaniem lub ograniczeniem
ruchu kolejowego. Ruch pociggéw dopuszcza sie wylacznie na liniach
kolejowych - (art. 17 ust. 1c-1d).

Zarzadcy i przewoznicy Kolejowi tworza i stosujag systemy zarzadzania
bezpieczenstwem w celu zapewnienia, Ze system kolei Unii Europejskiej zdolny
spetnia¢ wspoélne cele bezpieczenistwa (CST) jest zgodny z wymaganiami
dotyczacymi bezpieczenstwa ustanowionymi w technicznych specyfikacjach
interoperacyjnosci, (TSI), przy stosowaniu wspélnych metod oceny
bezpieczenstwa (CSM), przepiséw Kkrajowych w zakresie bezpieczenstwa
i interoperacyjnosci - (art. 17 a ust. 1)

Warunkiem eksploatacji drogi kolejowej jest posiadanie przez jej zarzadce
autoryzacji bezpieczenstwa w zakresie elementéw infrastruktury kolejowe;j,
ktérymi zarzadza. (art. 17d ust. 1) Natomiast warunkiem dopuszczenia
przedsiebiorcy do korzystania z infrastruktury kolejowej jest posiadanie
jednolitego certyfikatu bezpieczenstwa - (art. 17e ust. 1). Prezes UTK wydaje
autoryzacje bezpieczenstwa dla zarzadcy zarzadzajacego infrastrukturg
kolejowg usytuowang na terytorium Rzeczypospolitej Polskiej - art. 18a ust. 1)

Na podstawie art. 18 be ust. 1-2 Prezes UTK nadzoruje stosowanie przez
zarzadcow i przewoznikoéw kolejowych systemu zarzadzania bezpieczenstwem,
uwzgledniajgc zasady okre$lone we wspélnych metodach oceny bezpieczenstwa
(CSM). Nadzér, ten obejmuje kontrole majace na celu sprawdzenie stosowania:
(1) systemu zarzadzania bezpieczenstwem w celu monitorowania jego
skutecznosci;(2) indywidualnych lub cze$ciowych elementéw systemu
zarzgdzania bezpieczenstwem, wtym czynno$ci operacyjnych, dostarczania
ustug utrzymania imateriatéw oraz zatrudniania wykonawcéw w celu
monitorowania ich skutecznosci, (3) odpowiednich wspélnych metod oceny
bezpieczenstwa (CSM).

Zasady wstepu na obszar kolejowy okres$lajgq przepisy art. 58. Wstep na obszar
kolejowy jest dozwolony tylko w miejscach wyznaczonych przez zarzadce. Poza
miejscami wyznaczonymi przez zarzadce, wstep na obszar kolejowy majg osoby
posiadajace upowaznienie wtasciwego zarzadcy lub wiasciwego przewoznika
kolejowego oraz osoby uprawnione na podstawie odrebnych przepisow.
Zarzadcy i przewoznicy kolejowi obowigzani sa do zapewnienia tadu i porzadku
na obszarze kolejowym oraz w pociagach i innych pojazdach kolejowych.

Na podstawie przepiséw art. 59 ust. 1 i 3 zarzadca lub kilku zarzagdcéw wspdlnie za
zgoda ministra wtasciwego do spraw transportu wydang w porozumieniu z ministrem
wladciwym do spraw wewnetrznych tworzg straz ochrony kolei (dalej SOK), oraz
powotuja komendanta strazy ochrony kolei. Przy czym koszty zwigzane
z funkcjonowaniem strazy ochrony kolei pokrywane sa przez zarzadce lub zarzadcéw.

Do zadan SOK , okreslonych w art. 60 ust. 1 nalezy m.in.:(1) Kkontrola
przestrzegania przepiséw porzadkowych na obszarze kolejowym, w pociggach
iinnych pojazdach kolejowych oraz w pomieszczeniach przeznaczonych do
obstugi podréznych korzystajacych z transportu kolejowego na dworcach
kolejowych;(2) ochrona Zycia i zdrowia ludzi oraz mienia na obszarze
kolejowym, w pociggach i innych pojazdach kolejowych oraz w pomieszczeniach
przeznaczonych do obstugi podréznych korzystajacych z transportu kolejowego
na dworcach kolejowych.

SOK zobowigzana jest do wspétdziatania z Policja, Straza Graniczng,
Zandarmerig Wojskowa, organami Krajowej Administracji Skarbowej i Inspekcja
Transportu Drogowego. Przy wykonywaniu czynno$ci stuzbowych
funkcjonariusz strazy ochrony kolei korzysta z ochrony prawnej przewidzianej
dla funkcjonariuszy publicznych - (art. 62 ust. 1 i art. 63).
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6.2.2. USTAWA O ZARZADZANIU KRYZYSOWYM

Zarzadzanie kryzysowe to dziatalno$¢ organéw administracji publicznej bedaca
elementem kierowania bezpieczenstwem narodowym, ktéra polega
na zapobieganiu sytuacjom kryzysowym, przygotowaniu do przejmowania nad
nimi kontroli w drodze zaplanowanych dziatan, reagowaniu w przypadku
wystapienia sytuacji kryzysowych, usuwaniu ich skutkéw oraz odtwarzaniu
zasobow i infrastruktury krytycznej (art. 2).

Sytuacja kryzysowa. w rozumieniu ustawy to sytuacja wptywajaca negatywnie
na poziom bezpieczenstwa ludzi, mienia w znacznych rozmiarach lub
srodowiska, wywotujgca znaczne ograniczenia w dziataniu wtasciwych organow
administracji publicznej ze wzgledu na nieadekwatno$¢ posiadanych sit
i Srodkéw (art. 3 ust. 1).

Do obszaru zarzadzania kryzysowego ustawa wiacza takze kwestie zwigzane
z wylanianiem i ochrong infrastruktury krytycznej. S to zgodnie z definicja
ustawowaq (art. 3 pkt. 2) systemy oraz wchodzace w ich skad powigzane ze soba
funkcjonalnie obiekty, w tym obiekty budowlane, urzadzenia, instalacje, ustugi
kluczowe dla bezpieczenistwa panstwa i jego obywateli oraz stuzace
zapewnieniu sprawnego funkcjonowania organéw administracji publicznej,
a takze instytucji i przedsiebiorcéw. Infrastruktura krytyczna obejmuje systemy:
a) zaopatrzenia w energie, surowce energetyczne i paliwa, b) tacznosci, c) sieci
teleinformatycznych, d) finansowe, e) zaopatrzenia w zywnos¢, f) zaopatrzenia
w wode, g) ochrony zdrowia, h) transportowe, i) ratownicze, j) zapewniajgce
ciggto$¢ dziatania administracji publicznej, k) produkcji, sktadowania,
przechowywania i stosowania substancji chemicznych i promieniotwdrczych,
w tym rurociggi substancji niebezpiecznych.

W literaturze przedmiotu? wyrdznia sie cztery fazy reagowania kompleksowego
zarzadzania kryzysowego:

1. Zapobieganie,

2. Przygotowanie,

3. Reagowanie,

4. Odbudowa (tj. usuwanie skutkéw, odtwarzanie zasobow i odtwarzanie
infrastruktury krytycznej).

Ustawa okresla organy wtasciwe w sprawach zarzadzania kryzysowego oraz ich
zadania i zasady dziatania w tej dziedzinie, a takze zasady finansowania zadan
zarzadzania kryzysowego. Przepisy tej ustawy bazuja na istniejacych
rozwigzaniach prawnych, strukturach organizacyjnych i zasobach administracji
publicznej uzupetniajac je o elementy planowania i koordynacji.

Catoksztatt przedsiewzie¢ organizacyjnych majgcych na celu przygotowanie
administracji publicznej do zarzadzania kryzysowego a takze planowanie
w zakresie wspierania Sit Zbrojnych Rzeczypospolitej Polskiej w razie ich uzycia
oraz planowanie wykorzystania Sit Zbrojnych Rzeczypospolitej Polskiej do
realizacji zadan z zakresu zarzadzania kryzysowego to w rozumieniu ustawy
planowanie cywilne - (art. 3 pkt. 4)

Zadania z zakresu planowania cywilnego, wyszczegélnione w art. 4 ustawy
obejmuja przede wszystkim przygotowanie planéw zarzadzania kryzysowego
oraz przygotowanie struktur uruchamianych w sytuacjach kryzysowych.
Zadania te powinny uwzglednia¢é m.in. zapewnienie funkcjonowania
administracji publicznej w sytuacji kryzysowej, zapewnienie funkcjonowania

25 W. Skomra ,Zarzadzanie kryzysowe praktyczny przewodnik” Wroctaw 2016 r. str. 59
za S. Augustyn ,Czteroetapowe podejScie (zapobieganie, przygotowanie, reagowanie
i odbudowa) do klesk zywiotowych i katastrof technicznych. Zasady planowania i kierowania
dziataniami w tym zakresie, Warszawa 1998 r. str.9
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i mozliwo$ci odtworzenia infrastruktury krytycznej, zapewnienie ciggltego
monitorowania zagrozen.

Podstawowym $rodkiem zarzadzania kryzysowego sa plany zarzadzania
kryzysowego. Ustawa w art. 5 stanowi, iz tworzy sie Krajowy Plan Zarzadzania
Kryzysowego oraz wojewodzkie, powiatowe i gminne plany zarzadzania
kryzysowego.

W skitad planéw zarzadzania kryzysowego wchodza nastepujace elementy:

1) plan gtéwny zawierajacy: a) charakterystyke zagrozen oraz ocene ryzyka ich
wystapienia, w tym dotyczacych infrastruktury krytycznej, oraz mapy ryzyka
i mapy zagrozen, b) zadania i obowigzki uczestnikéw zarzadzania
kryzysowego w formie siatki bezpieczenstwa, c zestawienie sit i sSrodkow
planowanych do wykorzystania w sytuacjach kryzysowych, d) zadania
okre$lone planami dziatan krétkoterminowych, o ktérych mowa w art. 92
ustawy z dnia 27 kwietnia 2001 r. - Prawo ochrony srodowiska.

2) zespot przedsiewziec na wypadek sytuacji kryzysowych, a w tym: a) zadania
w zakresie monitorowania zagrozen, b) tryb uruchamiania niezbednych sit
i sSrodkow, uczestniczacych w realizacji planowanych przedsiewzie¢ na
wypadek sytuacji kryzysowej, c) procedury reagowania Kkryzysowego,
okres$lajace sposéb postepowania w sytuacjach kryzysowych,
d) wspoétdziatanie miedzy sitami, o ktérych mowa w lit. b.

3) zataczniki funkcjonalne planu gtéwnego okreslajgce: a) procedury realizacji
zadan z zakresu zarzadzania kryzysowego, w tym zwigzane zochrong
infrastruktury krytycznej, b) organizacje tacznosci, c) organizacje systemu
monitorowania  zagrozen, ostrzegania ialarmowania, d) =zasady
informowania ludnosci o zagrozeniach isposobach postepowania
na wypadek zagrozen, e) organizacje ewakuacji z obszaréw zagrozonych,
f) organizacje ratownictwa, opieki medycznej, pomocy spotecznej oraz
pomocy psychologicznej, g)organizacje ochrony przed =zagrozeniami
charakterystycznymi dla danego obszaru, h) wykaz zawartych umoéw
i porozumien zwigzanych z realizacja zadan zawartych w planie zarzadzania
kryzysowego, i) zasady oraz tryb oceniania i dokumentowania szkod,
j) procedury uruchamiania rezerw panstwowych, k) wykaz infrastruktury
krytycznej znajdujacej sie odpowiednio na terenie wojewddztwa, powiatu
lub gminy, objetej planem zarzadzania kryzysowego, 1) priorytety w zakresie
ochrony oraz odtwarzania infrastruktury krytyczne;j.

Plany zarzadzania kryzysowego podlegaja systematycznej aktualizacji, a cykl
planowania nie moze by¢ dtuzszy niz dwa lata. Cykl planowania realizuja
wlasciwe organy administracji publicznej oraz podmioty przewidywane
do realizacji przedsiewzie¢ okreslonych w planie zarzadzania kryzysowego,
w zakresie ich dotyczacym.

Na potrzeby Krajowego Planu Zarzadzania Kryzysowego m.in. ministrowie
kierujacy dziatami administracji rzagdowej oraz kierownicy urzedéw centralnych
sporzadzajg Raport o zagrozeniach bezpieczenstwa narodowego, ktdérego
koordynacje przygotowania zapewnia dyrektor Rzgdowego Centrum
Bezpieczenstwa - (art. 5a ust. 1).

Rada Ministréow przyjmuje, w drodze uchwaty, Narodowy Program Ochrony
Infrastruktury Krytycznej, ktérego celem jest stworzenie warunkéw do poprawy
bezpieczenstwa infrastruktury Kkrytycznej - (art. 5b ust. 1, 5-6). Program
podlega aktualizacji nie rzadziej niz raz na dwa lata. Do programu stosuje sie
przepisy o ochronie informacji niejawnych.

Zgodnie z art. 6 ust. 1 zadania z zakresu ochrony infrastruktury krytycznej
obejmuja: gromadzenie i przetwarzanie informacji dotyczgcych zagrozen
infrastruktury krytycznej; opracowywanie i wdrazanie procedur na wypadek
wystapienia zagrozen infrastruktury krytycznej; odtwarzanie infrastruktury
krytycznej; wspotprace miedzy administracja publiczng a wtascicielami oraz
posiadaczami samoistnymi i zaleznymi obiektéw, instalacji lub urzadzen
infrastruktury krytycznej w zakresie jej ochrony.
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Podmioty sprawujace
zarzadzanie
kryzysowe

Polecenia

Rzadowy Zespot
Zarzadzania
Kryzysowego

Zataczniki

Wiasciciele oraz posiadacze samoistni i zalezni obiektdw, instalacji lub urzadzen
infrastruktury krytycznej majg obowigzek ich ochrony, w szczegdlnosci przez
przygotowanie i wdrazanie, stosownie do przewidywanych zagrozen, planéw
ochrony infrastruktury krytycznej oraz utrzymywanie wlasnych systeméw
rezerwowych zapewniajacych bezpieczenistwo i podtrzymujacych funkcjonowanie
tej infrastruktury, do czasu jej pelnego odtworzenia - (art. 6 ust. 5).

Zgodnie z art. 7 ust. 1-3 zarzadzanie kryzysowe na terytorium Rzeczypospolitej
Polskiej sprawuje Rada Ministrow. W przypadkach niecierpiacych zwioki
zarzgdzanie kryzysowe sprawuje minister wtasciwy do spraw wewnetrznych,
zawiadamiajac niezwtocznie o swoich dziataniach Prezesa Rady Ministrow.
Decyzje podjete przez ministra wtasciwego do spraw wewnetrznych podlegaja
rozpatrzeniu na najblizszym posiedzeniu Rady Ministrow.

Ministrowie kierujacy dzialami administracji rzadowej oraz kierownicy
urzedow centralnych, na podstawie art. 12 ust. 1 realizujg, zgodnie z zakresem
swojej wtasciwosci, zadania dotyczace zarzadzania kryzysowego.

W sytuacji kryzysowej Prezes Rady Ministréw moze, na podstawie art. 7a ust. 1,
z wlasnej inicjatywy albo na wniosek Szefa Kancelarii Prezesa Rady Ministréw
lub ministra kierujacego dziatem administracji rzadowej, wydawaé polecenia
obowigzujace: organy administracji rzagdowej; paistwowe osoby prawne oraz
panstwowe jednostki organizacyjne posiadajace osobowo$¢ prawng; organy
jednostek samorzadu terytorialnego, samorzadowe osoby prawne oraz
samorzadowe jednostki organizacyjne nieposiadajace osobowosSci prawnej;
osoby prawne i jednostki organizacyjne nieposiadajgce osobowosci prawnej
oraz przedsiebiorcow.

W sytuacji kryzysowej réwniez minister kierujgcy dzialem administracji
rzadowej, moze (na podstawie art. 7ba ust. 1 oraz art. 7bb ust. 1) wydawac
w zakresie swojego dziatania, okre$lonego zgodnie z przepisami ustawy z dnia
4 wrzesnia 1997 r. o dziatach administracji rzagdowej, polecenia obowigzujace:
podlegte mu lub przez niego nadzorowane organy administracji rzadowej;
podlegte mu lub przez niego nadzorowane panstwowe osoby prawne oraz
panstwowe jednostki organizacyjne posiadajace osobowo$¢ prawnag; spoiki,
w ktérych prawa z akcji Skarbu Panstwa wykonuje: minister wydajacy
polecenie, pafistwowa osoba prawna lub panstwowa jednostka organizacyjna
posiadajgca osobowo$¢ prawng, ktdéra jest podlegta ministrowi wydajgcemu
polecenie lub jest przez niego nadzorowana, inna spo6tka, w ktdrej prawa z akcji
Skarbu Panstwa wykonuje minister wydajacy polecenie. Wykonywanie zadan
objetych poleceniem, nastepuje na podstawie umowy zawartej z podmiotem
przez ministra wydajacego polecenie i jest finansowane z cze$ci budzetowej,
ktérej dysponentem jest ten minister - (art. 7bb ust. 1 2).

Rzadowy Zesp6t Zarzadzania Kryzysowego, jest to organ opiniodawczo-
doradczy wiasciwy w sprawach inicjowania i koordynowania dziatan
podejmowanych w zakresie zarzadzania kryzysowego, tworzony przy Radzie
Ministréw (art. 8)

W sktad Zespotu wchodza: Prezes Rady Ministréw - przewodniczacy; Minister
Obrony Narodowej i minister wtasciwy do spraw wewnetrznych - zastepcy
przewodniczacego; minister witasciwy do spraw administracji publicznej;
Minister Spraw Zagranicznych; Minister Koordynator Stuzb Specjalnych - jezeli
zostal powotany.

W posiedzeniach Zespotu, na prawach cztonka, biorg réwniez udziat wyznaczeni
przez przewodniczacego, w zalezno$ci od potrzeb, ministrowie Kkierujacy
dziatami administracji rzagdowej, w tym minister kierujacy dziatem transport.

69



Rzadowy Centrum
Bezpieczenstwa

System i narzedzia
zarzadzania
kryzysowego

Zataczniki

Obstuge Rady Ministréw, Prezesa Rady Ministrow, Rzadowego Zespo6t
Zarzadzania Kryzysowego i ministra wtasciwego do spraw wewnetrznych
w sprawach zarzadzania kryzysowego, zapewnia Centrum Bezpieczenstwa.
Centrum to pelni funkcje krajowego centrum zarzadzania kryzysowego.
Centrum jest panstwowa jednostka budzetowa podlegla Prezesowi Rady
Ministréw - (art. 10-11).

Ministrowie kierujacy dzialami administracji rzadowej oraz kierownicy
urzedow centralnych , opracowuja plany zarzadzania kryzysowego, w ktérych
w szczego6lnosci uwzglednia sie: 1) analize i ocene mozliwosci wystapienia
zagrozen, w tym dla infrastruktury krytycznej; 2) szczegétowe sposoby i Srodki
reagowania na zagrozenia oraz ograniczania i likwidacji ich skutkéw;
3) organizacje monitoringu zagrozen i realizacje zadan statego dyzuru w ramach
podwyzszania gotowo$ci obronnej panstwa; 4) organizacje realizacji zadan
z zakresu ochrony infrastruktury krytycznej. Plany zarzadzania kryzysowego, sa
uzgadniane z dyrektorem Rzadowego Centrum Bezpieczenstwa i stanowig
zalgczniki funkcjonalne do Krajowego Planu Zarzadzania Kryzysowego - (art. 12
ust. 1-2). Zawarto$¢ planéw zarzadzania kryzysowego, opracowywanych na
wszystkich szczeblach administracji szczegétowo okreslona zostata przepisami
art. 5. Nalezy zwréci¢ uwage, ze plany zarzadzania kryzysowego sa
dokumentami ktére przygotowywane sa na dtugo przed pojawieniem sie
zagrozenia, podlegajg wdrozeniu, testowaniu i aktualizacji w okre$lonym cyklu
czasowym.

Ministrowie kierujacy dziatami administracji rzadowej i kierownicy urzedéw
centralnych, na potrzeby realizacji zadan z zakresu zarzadzania kryzysowego
tworza zespoty zarzadzania kryzysowego, w sktad ktérych wchodza kierujacy
wilasciwymi komérkami organizacyjnymi urzedu obstugujacego ministra lub
kierownika urzedu centralnego, a takze inne osoby przez nich wskazane
- (art. 12 ust. 2b).

Do zadan zespoléw zarzadzania kryzysowego, nalezy: 1) dokonywanie
okresowej oceny zagrozen na potrzeby Raportu o zagrozeniach dla
bezpieczenstwa narodowego; 2) opiniowanie projektéw planéw zarzadzania
kryzysowego; 3) opiniowanie wykazu obiektéw, instalacji i urzadzen
wchodzacych w sktad infrastruktury krytycznej w ramach swoich wlasciwosci;
4) wypracowywanie wnioskéw i propozycji dotyczacych zapobiegania
i przeciwdziatania zagrozeniom - (art. 12 ust. 2c).

Obowiazek podjecia dziatan w zakresie zarzadzania kryzysowego spoczywa na
tym organie wtasciwym w sprawach zarzadzania kryzysowego, ktéry pierwszy
otrzymat informacje o wystapieniu zagrozenia. Organ ten niezwlocznie
informuje o zaistniatym zdarzeniu organy odpowiednio wyzszego i nizszego
szczebla, przedstawiajac jednocze$nie swoja ocene sytuacji oraz informacje
o zamierzonych dziataniach - (art. 21)

Na podstawie art. 21a ust. 1 ministrowie kierujgcy dziatami administracji
rzadowej, kierownicy urzedéw centralnych oraz wojewodowie niezwtocznie
informuja dyrektora Rzagdowego Centrum Bezpieczenstwa o zagrozeniu, ktdre
moze skutkowal wystapieniem na wskazanym obszarze sytuacji kryzysowej,
oraz o konieczno$ci powiadomienia ludno$ci o zagrozeniu. Natomiast
wlasciciele oraz posiadacze samoistni i zalezni obiektéw, instalacji, urzadzen
i ustug infrastruktury krytycznej niezwtocznie informuja dyrektora Rzadowego
Centrum Bezpieczenistwa oraz wiasciwe terytorialnie wojewo6dzkie centrum
zarzgdzania kryzysowego o zakt6ceniu funkcjonowania tej infrastruktury, ktdre
moze skutkowac wystgpieniem na wskazanym obszarze sytuacji kryzysowe;j
- (art. 21a ust. 2).
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Finansowanie zadan
z zakresu
zarzadzania
kryzysowego

Zataczniki

Zgodnie z przepisem art. 26 ust. 1 finansowanie wykonywania zadan z zakresu
zarzadzania kryzysowego na poziomie krajowym planuje sie w ramach budzetu
panstwa w cze$ciach, ktéorymi dysponuja wojewodowie, minister wtasciwy
do spraw wewnetrznych i inni ministrowie kierujacy dziatami administracji
rzagdowej oraz centralne organy administracji rzagdowe;j.
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Zatgczniki

6.3. Wykaz aktow prawnych dotyczacych kontrolowanej dziatalnosci

1. Ustawa z dnia 28 marca 2003 r. o transporcie kolejowym (Dz. U.

2.

3.

z 2024 r. poz. 697, ze zm.).

Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U.
22023 r. poz. 122, ze zm.).

Ustawa z dnia 15 wrze$nia 2000 r. Kodeks spotek handlowych
(Dz.U.z 2024 r. poz. 18, ze zm.).

Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz. U.
z 2023 r. poz. 1270, ze zm.).

Ustawa z dnia 4 wrze$nia 1997 r. o dziatach administracji rzagdowej
(Dz.U.z 2022 r. poz. 2512, ze zm.).

Ustawa z dnia 8 wrze$nia 2000 r. o komercjalizacji i restrukturyzacji
przedsiebiorstwa panstwowego ,Polskie Koleje Pafistwowe” (Dz. U.
z 2024 r. poz. 561).

Rozporzadzenie Ministra Infrastruktury z dnia 14 lipca 2004 r.
w sprawie szczegotowego zakresu dziatania oraz sposobu
organizacji strazy ochrony kolei (Dz. U. Nr 164, poz. 1718).
Rozporzadzenie Rady Ministréw z dnia 27 grudnia 2017 r.
w sprawie trybu wykonywania kontroli przez Prezesa Urzedu
Transportu Kolejowego (Dz. U. poz. 2488).

Rozporzadzenie Ministra Infrastruktury z dnia 15 lipca 2021 r.
w sprawie autoryzacji bezpieczenstwa i Swiadectw bezpieczenstwa
(Dz. U. poz. 1320).

10.Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/798 z dnia

11 maja 2016r. w sprawie bezpieczenstwa kolei (wersja
przeksztatcona) (Dz. U. UE L Nr 138, s. 102).
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Zataczniki

6.4. Wykaz podmiotow, ktorym przekazano informacje o wynikach
kontroli

Prezydent Rzeczpospolitej Polskiej

Marszatek Sejmu Rzeczpospolitej Polskiej

Marszatek Senatu Rzeczpospolitej Polskiej

Prezes Rady Ministrow

Prezes Trybunatu Konstytucyjnego

Rzecznik Praw Obywatelskich

Przewodniczacy Sejmowej Komisji do Spraw Kontroli Paristwowej

Przewodniczacy Sejmowej Komisji Infrastruktury

Przewodniczacy Sejmowej Komisji do Spraw Energii, Klimatu

i Aktywéw Panstwowych

10.Przewodniczacy Sejmowej Komisji Administracji i Spraw
Wewnetrznych

11.Przewodniczacy Sejmowej Komisji Ustawodawczej

12.Przewodniczacy Senackiej Komisji Infrastruktury

13.Przewodniczacy Senackiej Komisji Samorzadu Terytorialnego
i Administracji Pafistwowej

14.Przewodniczacy Senackiej Komisji Ustawodawczej

15. Minister Infrastruktury

16.Minister Spraw Wewnetrznych i Administracji

17.Minister Aktywéw Panistwowych

18.Prezes Urzedu Transportu Kolejowego
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